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Manazerské shrnuti

10 17 2 54 500 K¢
predplatnych misto pravidel prostredi, z toho trvale privilegované ucty, orientacné mésicné za
jednoho pokusného 9 zakazuijicich oba nouzové ochranu a dohled

Organizace stéhuje provoz z vlastniho datacentra do Azure. Dnes v cloudu stoji jen pokusné
predplatné bez pravidel, kde tfi lidé maiji trvale roli Owner a dva servery maji RDP oteviené
do internetu. Navrh misto né&j stavi sdileny zaklad pro identitu, dohled a sit a oddélena

prfedplatna pro produkci a test kazdé ze tfi aplikaci.

Pravidla se nastavi jednou na management groups a kazdé nové predplatné je zdédi.
Spravce si roli aktivuje na hodiny a do produkce zapisuje jen pipeline po schvaleni druhou
osobou. Zapnout ochranu a dohled naplno by stalo kolem 113 000 K& mési¢né, aniz by

organizace vidéla vic.

Pred realizaci je potfeba rozhodnout osm otevienych bodd. NejdUlezitéjsi je ochrana rfadicU

domény, na kterou licence Microsoft 365 E3 nestaci.

Ndvrh v kostce

Oblast Navrh

Hierarchie 10 management groups ve 3 urovnich pod kofenem, 10 pfedplatnych
Identity 12 roli v modelu, privilegované jen jako opravnéné v PIM, 2 nouzové ucty
Sit hub-spoke s Azure Firewall, 7 spokl, VPN do centraly a dvou skladd
Baseline 17 pravidel, diagnostika, vystrahy, zamky, Defender for Cloud podle zatéze
Nasazeni Terraform a Terragrunt pro Azure, Microsoft365DSC pro Microsoft 365

Bearclave s.r.o. - ICO 30007534 - bearclave.cz 2/13



() BEARCLAVE Navrh architektury

Vychozi stav a pozadavky

Organizace ma priblizné 900 zaméstnancd, centralu a dva sklady. Provoz bézi na 46
virtualnich serverech VMware vSphere ve vlastnim datacentru, jehoz najem konci za
14 mésicl. Navrh vznikl ze dvou workshopd, pfistupu pro ¢teni k Azure a Entra ID

a migracniho planu; aplika¢ni architekturu, migraci ani obsazeni roli nefesi.

Oblast Dnes

Identita Active Directory s jednou doménou, Entra Connect Sync se synchronizaci hash hesel
Licence Microsoft 365 E3 pro v8echny, Entra ID P2 pro 12 spravcl

pokusné piedplatné bez hierarchie, politik a tagl; 3 pfima pfifazeni Owner, 2 servery
Azure .

s RDP z internetu
Sit sklady pfipojené do datacentra tunely IPsec z firewalld FortiGate
Stéhuje se tfi aplikace a fadi¢e domény; souborovy server nahradi SharePoint, zbytek se vypne
Aplikace _ Cil podle migra¢niho planu Kdo pristupuje
Skladovy svstém 6 serverd Windows, virtualni servery, dodavatel terminaly skladd,

ysy SQL Server nepodporuje PaaS kancelafe centraly

App Service, Azure SQL

Zakaznicky portal 4 servery Windows, IS zakaznici z internetu

Database
Inteara&ni vrstva 3 servery: EDI, SFTP, APl Management, Azure partnefi z internetu, zapis
9 API Functions, Service Bus do skladového systému

PozZadavky organizace a jejich dopad na ndvrh

Pozadavek Dopad na navrh

Jeden region, obnova ze zaloh jeden hub, druhy region se zatim nestavi

Data zakaznik{ nesmi opustit EU politika povolenych region( na kofeni org
Nakup pres Microsoft Customer Agreement prfedplatna zaklada role na sekci faktury

Kod a pipeline v GitHub Enterprise Cloud federace bez tajemstvi, schvalovani nasazeni
V neprodukci zadné produkéni osobni udaje oddélena pfedplatna, tag dataClassification
Microsoft Sentinel v pfistim roce jeden bezpecnostni pracovni prostor uz ted
Microsoft 365 v kédu pres Microsoft365DSC hranice mezi nastroji podle API

Hybridni identita z{stava predplatné identity pro fadiCe a Entra Connect
Rizeni dopravnik{l nesmi zaviset na cloudu provozni sit skladd se do Azure nesméruje
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Hierarchie a predplatna

Hierarchie vychazi z referencni architektury Azure landing zones. Pravidla pro cely tenant
nese mezilehly kofen org, na Tenant Root Group se nic nepfifazuje. Hloubka jsou tfi urovné

pod kofenem, Azure jich dovoluje Sest.

Kofen tenantu
Tenant Root Group
org
politiky tenantu
~
. sandbox decommissioned
platform landingzones . . e
1 pfedplatné prazdna
\

identity management connectivity corp online
1 predplatne 1 predplatné 1 predplatné 2 predplatna 4 predplatna

Management groups a pocet predplatnych

Predplatné Skupina Obsah a pro¢ samostatné

sub-identity-prod identity fadice domény, Entra Connect; spravci identity
sub-management-prod management zdznamy, stav a identity pipeline mimo provoz
sub-connectivity-prod connectivity hub, firewall, VPN, DNS, Bastion; jeden tym
sub-wms-prod, sub-wms-test corp skladovy systém, bez vstupu z internetu
sub-portal-prod, sub-portal-test online zakaznicky portal, vstup z internetu
sub-edi-prod, sub-edi-test online integracni vrstva, vstup partner(
sub-sandbox-it sandbox pokusné predplatné bez spojeni s firemni siti

» Produkce a test sdileji management group, takZe co projde v testu, projde i v produkci.

Rozdil nesou predplatna: pfistupy, plany ochrany a rozpocty.

» Corp a online se lisi jen tim, zda aplikace pfijima provoz z internetu. Sandbox

a decommissioned stoji mimo landingzones, aby nezdédily pfipojeni k firemni siti.

» Nové predplatné zaklada role Azure subscription creator na sekci faktury. ID

management group nejde po vytvofeni zménit.

» Pokusné predplatné prejde do sandbox bez pfimych pfifazeni Owner. RDP se zavre

ru¢né, politika stavajici prostfedky jen oznadi.
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4. ldentity a opravneéni

Navrh architektury

Model roli uréuje, kdo ma na co dosah a v jakém rezimu. Navrhuje role a skupiny, obsazeni

konkrétnimi lidmi je na organizaci.

Role v modelu

Opravnéni

Rozsah

Nouzovy pfistup

Sprava tenantu

Sprava identit

Architekt
platformy

Provoz platformy

Provoz aplikace

Vyvoj aplikace

Bezpecnost
Naklady

Pipeline, plan

Pipeline, nasazeni

Pipeline, tenant

Global Administrator

Global Administrator, Privileged

Role Administrator

User, Groups a Conditional
Access Administrator

Owner

Contributor

Reader, Contributor

Contributor

Security Reader, Security
Admin

Cost Management Reader

Reader, Cteni stavu, Directory

Readers

Contributor, Resource Policy

Contributor, vlastni role pro
zamky, pfidélovani roli

s podminkou, Directory Readers

opravnéni aplikace v Microsoft

Graph

tenant

tenant

tenant

org

platform

produkéni
predplatné aplikace

testovaci predplatné
aplikace

org
org

org, tenant

org, tenant

tenant

trvale aktivni, 2 ucty
opravnéna, schvaleni,
4 hodiny

opravnéna, 8 hodin
opravnéna, schvaleni,
4 hodiny

opravnéna, schvaleni,
8 hodin

Reader aktivni,
Contributor opravnéna se
schvalenim

aktivni

Reader aktivni, Admin
opravnéna

aktivni

identita ulohy, jen c¢teni

identita ulohy, jen
z prostredi prod

identita ulohy, jen
Z prostredi prod

» Role se pfifazuji jen skupindm a identitdam uloh, nikdy pfimo uzivatellim. Noc¢ni kontrola

hlasi kazdé pfimeé prifazeni.

 Privilegované role jsou opravnéné v PIM, role Azure pfes opravnéné Clenstvi ve skupiné.

Aktivace vyzaduje MFA a odUlvodnéni, u produkce a prav navic i schvaleni druhou

osobou.
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5/13



©s

EARCLAVE Navrh architektury

Uget z Active Directory nedostane zadnou privilegovanou roli v cloudu, jinak by

kompromitace domény znamenala i kompromitaci cloudu.

Skupiny s rolemi Entra ID jsou prifaditelné k rolim a jednou za Ctvrtleti se nad nimi

kontroluje pristup.

Opravnéna pfirfazeni potfebuji Entra ID P2 pro kazdého, kdo je ma nebo schvaluje. Dnes je licenci
12, model pocita s dalSimi pfiblizné deseti (otevieny bod 2).

4.1 Spravci a nouzovy pristup

Kazdy spravce ma bézny ucet z Active Directory a zvlast spravcovsky ucet jen v cloudu,

bez posty.

Spravcovsky uUcet se prihlasuje jen odolnou metodou (FIDO2 nebo Windows Hello for

Business) ze spravovaného zafizeni. Vynucuje to Conditional Access se silou ovéreni.

Server Entra Connect je na Urovni fadi¢l domény a spravuji ho jen spravci identity. Kdo

ho ovladne, mlize ménit objekty v cloudu.

Dva nouzové ucty jen v cloudu na doméné onmicrosoft.com, kazdy se dvéma klici

FIDO2 v oddélenych trezorech. Povinné MFA pro spravu Azure plati i pro né.

Nouzoveé ucty jsou vyjmuté ze vSech politik Conditional Access statickou skupinou.

Kazdé prihlaseni spusti vystrahu, jednou za Ctvrtleti se pfihlaseni zkousi.

4.2 Identity pipeline

Pipeline se pfihlasuje federaci z GitHub Actions do spravovanych identit, takze Zzadné

tajemstvi neexistuje.

Plan je federovany na pull request a na vétev main pro nocni drift. Workflow v pull
requestu mlze upravit kazdy s pravem zapisu do repozitare, proto identita jen ¢te a plan

bézi bez zamku stavu.

Nasazeni je federované jen na prostredi prod, které pfijima vétev main a ¢eka na
schvaleni. Podminka mu nedovoli pfidélit Owner, User Access Administrator ani Role

Based Access Control Administrator.

Identita pipeline tenantu ma v Graphu RoleManagement.ReadWrite.Directory, fakticky

moc globalniho spravce. Repozitaf je proto chranény jako produkce.
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Sit a bezpecnostni baseline

Navrh fesi sit v Azure a jeji propojeni s centralou, obéma sklady a po dobu migrace

s datacentrem. Lokalni sité, Wi-Fi ani provozni sit sklad( nefesi.

Topologie hub-spoke a adresni pldn, region Germany West Central, rezerva 10.60.0.0/16

pfichozi jen do online
Application Gateway / Front Door

odchozi jen na povolené FQDN

online - vstup jen pres WAF

~
Hub - 10.60.0.0/23

2 tunely z kazdé lokality portal-prod 10.60.24.0/23
q ] N Azure Firewall Standard
Centrala DNS proxy, vychozi trasa spokd portal-test 10.60.26.0/23
10.10.0.0/16 |
\ v, | .
- ~ VPN bréna VpnGw1AZ edi-prod 10.60.28.0/23
Sklad 1 aktivni-aktivni, IKEv2 a BGP
10.21.0.0/16 edi-test 10.60.30.0/23
(. v
a 7 DNS Private Resolver i
Sklad 2 - ) ) . corp - bez vstupu z internetu
pfichozi a odchozi endpoint
L 10.22.0.0/16 ) wms-prod 10.60.16.0/22
Datacentrum: ofes tunel Azure Bastion
aracentriim: pres Minet sprava server(l bez vefejnych IP wms-test 10.60.20.0/22
centraly, jen do konce migrace
A A latf
Privatni DNS zony platiorma
privatelink.* propojené s hubem identity 10.60.4.0/24
. J

PIné ¢ary: peering spoku s hubem, veskery provoz jde pres firewall. Carkované: tunely VPN.

« Podsité spokl maji vychozi trasu na firewall a vypnuté Sifeni tras z brany.
GatewaySubnet posila rozsahy spokd také pres firewall, takZe kontrolou prochazi

i provoz z lokalit.

» Spoky mezi sebou nemaiji peering a produkce s testem se nevidi. Povolené jsou jen

konkrétni toky, napfiklad integracni vrstva do API skladového systému.

» Odchozi provoz jen na povolené FQDN a Azure Monitor. DNS proxy na firewallu je nutna,

jinak nefunguji FQDN v sitovych pravidlech.

» Sluzby PaaS v corp jen pfes privatni endpoint, v online totéz pro data. Zaznamy
v zonach privatelink.* zaklada politika, lokality pfedavaiji tyto zény na prichozi endpoint
resolveru.

o ExpressRoute ani placena ochrana DDoS se v prvni fazi nenasazuji. Brana ExpressRoute

jde pozdéji pridat bez zmény spokd.
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5.1 Politiky

Navrh architektury

Landing zény vznikaji prazdné, proto zakazujici pravidla jdou rovnou do vynuceni. Vyjimka je

v kddu s odlvodnénim a datem konce.

Regiony jen Germany West Central a West Europe
Sedm povinnych tagl na skupinach prostredk
Povinné tagy na prostfedcich, pise je kod
Diagnostika kategorie audit do Log Analytics
Microsoft cloud security benchmark

Plany Defender for Cloud, zapina je kéd

Zakaz vefejnych IP adres

Sitové rozhrani bez verejné IP

Verejny pristup ke sluzbam PaaS vypnuty
Zaznamy endpointl v zonach privatelink.*
Spravcovskeé porty z internetu v NSG

Podsit bez NSG

Key Vault s ochranou proti smazani a modelem RBAC
Uloziété bez pFistupu sdilenym kli¢em

Zalohovani virtualnich server(

Zakaz sitovych bran a peeringu

Zakaz novych prostfedkd

5.2 Diagnostika, vystrahy a zamky

Deny

Deny

Audit
DeploylfNotExists
Audit
AuditlfNotExists
Deny

Deny
Deny - Audit
DeploylfNotExists
Deny
AuditlfNotExists
Deny

Audit
AuditlfNotExists
Deny

Deny

Efekt Rozsah

org
org

org

org

org

org

corp

landingzones

corp - online
landingzones

org

landingzones

org

org

landingzones, identity
sandbox

decommissioned

» Protokol aktivit, protokoly Entra ID a kategorie audit jdou do jednoho pracovniho

prostoru. Zaznamy toku jsou VNet flow logs, nové NSG flow logs nejde od 30. 6. 2025

zalozit.

« Vystrahy hlasi pfihlaSeni nouzového uctu, pridéleni privilegované role, zmény politik,

zamkd a diagnostiky mimo pipeline a pfistup ke stavu Terraformu jinou identitou.

« CanNotDelete je na prostfedcich platformy, ne na skupiné prostfedk(: tam by Azure

branil mazat historii nasazeni a po limitu 800 by dalSi nasazeni selhavala.

Bearclave s.r.o. - ICO 30007534 - bearclave.cz
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Naklady a model nhasazeni

Srovnani dvou zpUsobd, jak zapnout tutéz ochranu a dohled: v§e napino ve vychozim
nastaveni, nebo podle navrhu. Navrh neztraci zadny zaznam, ze kterého Cte detekce,

vystraha nebo vySetfovani.

Orientaéni mésiéni ndklad na ochranu a dohled (K¢ bez DPH)

Vse zapnuto [ Podle navrhu

Log Analytics, pfijem dat 43 000 K¢

N 17 000 K&

Log Analytics, uchovani 17 000 KE

@ 2000ke
4 ¢ 6 000 K&
Zaznamy toku a analyza provozu
B 2000ke
Azure Firewall 31000 K¢
D 23 000 K&
Defender for Cloud 16 200 K¢

@S 10 500 K&

« Pfijem: 8 GB denné v analytickém planu a 5 GB v levnéjSim planu Basic misto 22 GB. Do

Basic jdou data, ze kterych cte jen vySetfovani, pokud to tabulka podporuje.

» Uchovani 90 dni interaktivné a pak dlouhodobé do roku. Analyza provozu jen pro hub

a produkci po 60 minutach. Firewall Standard misto Premium (ADR-02).

« Defender for Servers Plan 2 jen v produkci a na fadiich domény (sledovani integrity
souborl, skenovani bez agenta), v testu Plan 1. CSPM a plany PaaS jen v produkci

a platformé.

» Nesetfi se na protokolech Entra ID, protokolu aktivit, Key Vault a pfistupech ke stavu.

Maji maly objem a stoji na nich vySetfovani.

« Sedm povinnych tagl (app, env, owner, costCenter, criticality, dataClassification,
managedBy) piSe kéd, v Cost Management je zapnuté dédéni tagll. Kazdé predplatné

ma rozpocet s vystrahami.

Orientac¢ni odhad bez DPH podle vefejného ceniku a objemu z workshopU; ovéfi se po prvnim

mésici provozu. Sitové poplatky a naklady aplikaci zahrnuté nejsou.
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Hranice mezi nastroji

Rozhoduje API. Co se zapisuje pres Azure Resource Manager, déla Terraform
s Terragruntem, i kdyz se to tyka identity. Co je za Microsoft Graph a rozhranimi Microsoft

365, déla Microsoft365DSC; nic se nenastavuje na dvou mistech.

Oblast Rozhrani Nastroj

Management groups a zafazeni predplatnych Resource Manager Terraform / Terragrunt
Politiky, iniciativy a vyjimky Resource Manager Terraform / Terragrunt
Pfifazeni roli Azure skupinam a identitam Resource Manager Terraform / Terragrunt
Sit, DNS, firewall a jeho pravidla Resource Manager Terraform / Terragrunt
Diagnostika, vystrahy, rozpocty, tagy Resource Manager Terraform / Terragrunt
Plany Defender for Cloud Resource Manager Terraform / Terragrunt
Zaznamy DNS privatnich endpoint( Resource Manager Azure Policy z Terraformu
Skupiny Entra ID a jejich Clenstvi Microsoft Graph Microsoft365DSC
gzlr?dft?;;aa:%;lero role a skupiny, Microsoft Graph Microsoft365DSC
Intune, Defender XDR, Purview (mimo névrh) Graph, PowerShell Microsoft365DSC

6.2 Tok zmény

Do main jen pull requestem, ktery schvaluje viastnik kédu podle CODEOWNERS, nikdy

autor. Kontroly: format, validace, tflint, Checkov nebo Trivy, gitleaks a plan.

Apply ¢eka na schvaleni v prostiedi prod a kdo nasazeni spustil, schvalit nesmi.

Schvalovatelé prostfedi jdou v privatnim repozitafi jen v GitHub Enterprise.

Kazdou noc bézi plan nad celym stromem a nenulovy plan jde jako vystraha driftu.

Havarijni ru¢ni zména se do jednoho pracovniho dne dopiSe do kédu.

Stav je v Uctu ulozisté s ovérenim jen pres Entra ID, verzovanim a zamkem
CanNotDelete. Runnery GitHubu nemaiji pevné adresy, proto se misto sitového omezeni

hlida pristup (otevieny bod 8).

Bootstrap spousti Clovék s roli Owner aktivovanou v PIM: kofen org, identity pipeline,

vlastni role, privilegovana pfifazeni, ucet se stavem a export protokoll Entra ID.
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Roadmapa a rozhodnuti

Navrh architektury

Poradi krokU stoji na zavislostech. Pracnost plati pro tym, ktery zna Terraform a Azure,

a nezahrnuje migraci aplikaci.

Harmonogram (tydny)

tyden 1 2 3 4

1 Bootstrap -
2 Hierarchie a politiky -
3 Management -
4 |dentita a role —

5 Connecivty S

6 Predplatné identity
7 Landing zony aplikaci

8 Drift a prfedani

oo ou

Bootstrap: kofen org, identity pipeline, vlastni role, stav,

1 ’ v o
nouzove ucty, export protokolu Entra ID

Hierarchie, zafazeni pfedplatnych, politiky, plany Defender

for Cloud

3 Management: Log Analytics, diagnostika, vystrahy,
rozpocCty

4 Identita: skupiny, role Entra ID a PIM, spravcovskeé ucty,
Conditional Access pro spravce

5 Connectivity: hub, firewall a pravidla, VPN do tfi lokalit, DNS
resolver, privatni zény

6 Predplatné identity: fadiCe domény v Azure, pfesun Entra
Connect

7 Landing zdny tfi aplikaci: Sest pfedplatnych, spoky, role,
rozpocCty

8 Nocni drift, provozni postupy, pfedani tymu

Bearclave s.r.o. - ICO 30007534 - bearclave.cz

Zavisi na

1, obsazeni roli

2, spravce sité

4,5

3,5

Pracnost

Nizka
Stfedni
Nizka
Vysoka
Vysoka
Stfedni

Stredni

Nizka
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7.1 Zaznamenanarozhodnuti

Rozhodnuti Zamitnuté varianty Pro¢

ADR-01 Sit hub-spoke
s Azure Firewall

ADR-02 Azure Firewall
Standard

ADR-03 Hranice produkce
a testu je predplatné

ADR-04 Pipeline pres
spravovanou identitu
s federaci

ADR-05 Jeden bezpecnostni
pracovni prostor

ADR-06 DNS pres Private
Resolver a DNS proxy
firewallu

Virtual WAN; FortiGate
v Azure

Premium; Basic

management group na
prostiedi; jedno
predplatné na aplikaci

registrace aplikace
s certifikatem nebo
s federaci

jeden prostor pro vse;
prostor na predplatné

fadiCe domény jako DNS

pro Azure; vlastni DNS
servery

Bearclave s.r.o. - ICO 30007534 - bearclave.cz

jeden region, tfi lokality, Zadny tranzit mezi
pobockami; nejnizsi cena a pravidla v kodu.
Pfi druhém regionu pfechod na Virtual WAN

Basic ma omezenou propustnost. IDPS

a inspekci TLS z Premium odchozi provoz
jen na povolené FQDN zatim nevyuzije,
rozdil je kolem 8 000 K& mési¢né

stejné politiky v obou prostredich, oddélené
pfistupy, rozpocty a sit

zadné tajemstvi; spravované identité nejde
pfidat heslo ani certifikat

Sentinel se plati za data v prostoru, provozni
telemetrie by ho prodrazila; jedno misto pro
vySetfovani

fadiCe domény by se staly zavislosti kazdé
aplikace; resolver je spravovana sluzba
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8. PFilohy

8.1 Strojové citelny vystup

Navrh se predava jako repozitaf, ne jako obrazek. Adresarovy strom kopiruje hierarchii,
soubory .hcl nesou kontext a kazda jednotka ma kompletni vstupy; vedle je konfigurace
Microsoft365DSC.

mg-landingzones/mg-corp/sub-wms-prod/gwc/rg-app/key-vault/terragrunt.hcl, vyrez

inputs = {
purge protection enabled = true
public_network access = false
private endpoint = { subnet = "snet-pep-wms-prod-gwc-001" }

# povinné vstupy kazdého modulu, bez vychozich hodnot

diagnostics = include.root.locals.diagnostics security
alerts = { availability = { threshold = 99.9 } }
lock = "CanNotDelete"

role assignments = {
"Key Vault Secrets User"
"Key Vault Administrator"
}

["id-wms-app-prod"]
["sg-az-wms-prod-ops"]

}

Jednotka bez diagnostiky, vystrah, zamku nebo pfistupl neprojde ani planem a vypnuti se
pise vyslovné. Clenstvi ve skupiné spravcil je opravnéné v PIM a zaznam v privatni DNS

zoné doplni politika.

8.2 Otevrené body

Bod Otazka Na ¢em zavisi

Pofridit Defender for Identity, ktery E3 nezahrnuje, nebo spoléhat na

Zéznamy serverd? detekce Utokd na doménu

2 Entra ID P2 pro dalSich pfiblizné deset lidi? opravnéné role v PIM

3 Pfihlasovat spravce jen z vyhrazenych stanic pro spravu? Conditional Access

4 VyZaduje predpis nebo pojistovna inspekci TLS a IDPS? ADR-02, cena firewallu
5 Placena ochrana DDoS pro verejné vstupy portalu a integrace? naklady, volba WAF

6 Jak dlouho uchovavat zaznamy podle predpisl a regulace? retence a jeji cena

7 Cile obnovy (RPO a RTO) skladového systému? zalohy v jednom regionu
8 Sitové omezit Ucet se stavem, napfiklad runnery v siti organizace? provoz a cena pipeline
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