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@ BEARCLAVE Report z analyzy

Manazerské shrnuti

ani vyssi, ani nizsi namapovanych z nich je splnéno mezer, z toho 1 kriticka
povinnosti ZoKB ustanoveni DORA a RTS

Organizace je finan¢nim subjektem podle nafizeni DORA jako platebni instituce podle Cl. 2
odst. 1 pism. b) a fidi se Uplnym ramcem podle ¢l. 5az 15 a RTS 2024/1774; povinnosti ZoKB
k bezpecnostnim opatfenim a hlaseni incidentl se na ni neuplatni. Do reZzimu vys$sich ani

nizSich povinnosti ZoKB proto nespada.

Z 21 namapovanych ustanoveni je spinéno 8, ¢aste¢né 5, mezeraje u 7 a1lezi mimo
Microsoft 365 a Azure. Dohromady jde o 11 mezer. Kriticka je jedina: organizace nema
postup klasifikace zavaznych incidentd a nic nehlida Ih(itu prvotniho ozndmeni CNB, tedy

4 hodiny od klasifikace a nejpozdéji 24 hodin od zjisténi.

V poradku je ovérovani, sit platebni brany, Sifrovani pfi uchovani a pfenosu, detekce
a nezavislé schvalovani zmén. Doporucujeme zacit hlasenim incidentl, privilegovanymi

rolemi a registrem informaci, ve kterém chybi Microsoft jako poskytovatel sluzeb pro platby.

Stav 21 ustanoveni DORA a RTS

spreno (I -
castecns (N
vezera (S /

Mimo rozsah - 1
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@ BEARCLAVE Report z analyzy

2. Rezim arozsah

2.1 Urcenirezimu

Organizace je financnim subjektem, proto DORA

Finanéni subjekt podie &l. 2 DORA? ano DORA
nafizeni (EU) 2022/2554 opatfenl a hlaseni ZoKB se neuplatni (§ 70)

ne

ReZim vyssich povinnosti
§ 14 odst. 1 zakona, vyhlaska 409/2025

Regulovana sluzba podle ZoKB
rezim urcuje priloha vyhlasky 408/2025

RezZim niZsich povinnosti
§ 14 odst. 2 zakona, vyhlaska 410/2025

Organizace se fidi nafizenim DORA; povinnosti ZoKB k bezpechostnim opatienim

a hlaseni se na ni neuplatni.

Vlastnost Hodnota

Subjekt platebni instituce podle €l. 2 odst. 1 pism. b), tedy financ¢ni subjekt
Pfedpis nafizeni (EU) 2022/2554 (DORA)

Ramec Uplny podle €l. 5 az 15, zjednoduSeny ramec podle €l. 16 se neuplatni
Technické normy RTS 2024/1774 ¢l. 1a hlava I, RTS 2025/301 pro obsah a Ity hlaseni
Hlaseni ¢1. 19 DORA a RTS 2025/301, pfislusnym organem je CNB

Velikost 260 zaméstnancd, neni mikropodnik (¢l. 3 bod 60 DORA)

ZoKB ani vyssi, ani nizsi povinnosti; opatfeni a hlaseni se neuplatni (§ 70)

2.1.1 Financni subjekt

¢l. 2 odst. 1pism. b) nafizeni (EU) 2022/2554

1. Aniz jsou dotCeny odstavce 3 a 4, vztahuje se toto narizeni na tyto subjekty:

b) platebni instituce, véetné platebnich instituci vyiatych podle smérnice (EU) 2015/2366;
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2.1.2 Uplny, ne zjednoduseny ramec

él. 16 odst. 1 nafizeni (EU) 2022/2554

1. Clanky 5 az 15 tohoto nafizeni se nepouZiji na malé a nepropojené investiéni podniky, platebni instituce
vynaté podle smérnice (EU) 2015/2366, instituce vynaté podle smérnice 2013/36/EU, u nichz se Clenské staty
rozhodly neuplatnit moznost uvedenou v ¢l. 2 odst. 4 tohoto nafizeni, instituce elektronickych penéz vynaté
podle smérnice 2009/110/ES a malé instituce zaméstnaneckého penzijniho pojisténi.

Organizace ma povoleni k ¢innosti platebni instituce a platebni instituci vynatou podle €l. 32
odst. 1 smérnice (EU) 2015/2366 (¢l. 3 bod 36 DORA) neni. Plati pro ni proto ¢l. 5 az 15 a RTS
2024/1774 hlava ll, pfimérené podle zasady proporcionality:

él. 4 odst. 1nafizeni (EU) 2022/2554

1. Finan¢ni subjekty uplatiuji pravidla stanovena v kapitole Il v souladu se zasadou proporcionality
a s prihlédnutim ke své velikosti a celkovému rizikovému profilu a povaze, rozsahu a slozitosti svych sluzeb,
¢innosti a operaci.

2.1.3 Vztah k ZoKB

priloha, bod 17.4 vyhlasky ¢. 408/2025 Sh.

Platebni instituce podle zakona o platebnim styku je poskytovatelem regulované sluzby v rezimu vys$sich
povinnosti v pfipadé, ze prlmér ro¢nich objem ji provedenych platebnich transakci, vykazanych v souladu
se zakonem o platebnim styku, za dobu pfedchozich tfi u€etnich obdobi prfesahuje ¢astku odpovidajici
1000000000000 K&.

§ 70 odst. 1a 3 zakona ¢. 264/2025 Sb.

(1) Pokud pfimo pouzitelny predpis Evropské unie nebo jiny pravni predpis, ktery zapracovava prislusny
predpis Evropské unie, stanovi povinnosti v oblasti zavadéni a provadéni bezpecnostnich opatfeni nebo
hlaseni kybernetickych bezpecénostnich incidentl a tyto povinnosti maji alespon srovnatelny Gc¢inek jako
povinnosti podle tohoto zakona, ustanoveni tohoto zakona upravujici povinnosti zavadét a provadét
bezpecnostni opatfeni a hlasit kybernetické bezpecnostni incidenty se neuplatni, a to v€etné ustanoveni
o dozoru nad dodrzovanim uvedenych povinnosti.

(3) Za ustanoveni se srovnatelnym ucinkem jako povinnosti obsazené v tomto zakoné podle odstavce 1 se
dale povazuji takova ustanoveni pfimo pouzitelného predpisu Evropskeé unie, o nichZ to pfimo pouzitelny
predpis Evropské unie sam stanovi.

¢él. 1 odst. 2 nafizeni (EU) 2022/2554

2. Ve vztahu k finan¢nim subjektlim ur¢enym jako zakladni nebo dllezité subjekty podle vnitrostatnich
predpisl provadéjicich ¢lanek 3 smérnice (EU) 2022/2555 se toto nafizeni pro ucely ¢lanku 4 uvedené
smernice povazuje za odvétvovy pravni akt Unie.
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Situace Dusledek podle ZoKB

Pr@imérny roéni objem transakci
nepresahuje 1 bilion K& (dnesni
stav)

Organizace neni poskytovatelem regulované sluzby, rezim vyssich
ani nizSich povinnosti se neurcuje.

Organizace by byla v rezimu vysSich povinnosti, ale podle § 70 odst.
1Ta 3 acl 1odst. 2 DORA se povinnosti ZoKB k opatfenim a hlaseni
vCetné dozoru neuplatni. Ostatni povinnosti ZoKB by se posoudily
zvlast.

Objem presahuje 1 bilion K&

2.2 Prostredi

Prostredi Hodnota

Microsoft 365 E5 (véetné Entra ID P2) pro véechny zaméstnance, 14 hostl dodavatele brany
Azure dvé predplatna, produkce a test, region West Europe

App Service za Application Gateway s WAF, APl Management, Azure SQL

Platebni brana Database, Key Vault

Dohled Microsoft Sentinel, vlastni tym tfi lidi s pohotovosti

Pfistup analyzy jen Cteni, bez zasahu do provozu, zaznamy za 90 dni

Zasadni nebo ddlezité funkce podle ¢l. 3 bodu 22 DORA urcila organizace, analyza je prebird

Zasadni nebo

Funkce Kde bézi dilezita Co z ni analyza pokryva
Provadéni platebnich platebni brana v Azure, celou branu kromé kédu aplikace,
. ) N ano .
transakci sprava pres Entra ID ktery vyviji dodavatel
Komunikace s klienty Microsoft 365 ne postvtf, Sh’arePomt, OneDrive, Teams
a dokumenty a zarizeni v Intune

2.3 Co analyza neni

* Neni to pravni posouzeni. Vyklad DORA, technickych norem a zakona patfi pravnikovi.

» Netestuje digitalni provozni odolnost podle €l. 24 az 27 a nezahrnuje penetracni

testovani na zakladé hrozeb (TLPT).

* Nehodnoti smlouvy, nepokryva nic mimo Microsoft 365 a Azure a nezarucuje soulad
s DORA jako celkem.
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3. Relevantni ustanoveni

DORA je nafizeni (EU) 2022/2554, RTS 2024/1774 a RTS 2025/301 jsou nafizeni Komise
v pfenesené pravomoci, ktera DORA doplnuji. Tabulka ukazuje, jak se oblasti promitaji do
Microsoft 365 a Azure.

Oblast DORA RTS 2024/1774 OdrazVvM36S ) covano
a Azure

Rizeni a organizace, rdmec
a strategie

¢l 5,6 ¢l 2, 3,27 Zadny —

Systémy IKT a identifikace aktiv ¢l. 7, 8 ¢l. 4,5 Caste¢ny 1

¢l. 9 odst. 4 pism. .

Rizeni pFistupu a identit o). d) ¢l. 20, 21 Pfimy 3
Sifrovani a kryptografické kli¢e Zl) 9 odst. 4 pism. ¢l. 6,7 Pfimy 2
Bezpecnost operaci a siti ¢l.9odst. 2az 4 ¢l.8az14 Primy 4
Projekty, vyvoj a zmény Z') 9odst. 4pism. 45 5517 Sastecny 2
Fyzm;ka bezpecnost a lidské ¢l. 9 odst. 4 pism. &1.18, 19 Z4dny .
zdroje c)
Detekce ¢l.10 ¢l. 22, 23 Primy 2
Reakce, obnova a zalohovani ¢l. 11,12 Cl. 24 az 26 Casteény 2
Pouceni, Skoleni a komunikace  ¢l. 13, 14 — Zadny —
Zjednoduseny ramec ¢l. 16 hlava lll neuplatni se —
. T 3 ¢l.17 az 19, 23 RS
Klasifikace a hlaseni incidentl a RTS 2025/301 Castecny 2
Testovar?l digitalni provozni &l 24 a3 27 . Z4dny .
odolnosti
Treti strany ¢l. 28 az 30 — Casteény 3

Mapuje se 21 ustanoveni z 9 oblasti s odrazem, v kazdé ta, ktera nastaveni pfimo naplnuje
nebo doklada. Nejde o vycet vSech povinnosti oblasti. Oblasti bez odrazu a organizacni

povinnosti jsou v pfiloze Povinnosti mimo rozsah.
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U kazdého ustanoveni je doslovné znéni, pfeklad do nastaveni Microsoft 365 a Azure

a zjistény stav.

Prehled ustanoveni. Spinéno: plati v celém rozsahu Microsoft 365 a Azure. Cdstecné: s vyjimkami. Mezera:

chybi. Mimo rozsah: lezi mimo Microsoft 365 a Azure, uveden je jen podklad.

DORA

RTS 2024/1774

RTS 2024/1774
RTS 2024/1774
RTS 2024/1774
RTS 2024/1774
RTS 2024/1774
RTS 2024/1774
RTS 2024/1774
RTS 2024/1774
RTS 2024/1774
RTS 2024/1774
DORA

RTS 2024/1774
DORA

RTS 2025/301

DORA
DORA
DORA
DORA

DORA

¢l

¢l
¢l
¢l
¢l

¢l
a

.8 o0dst. 4
. 21 pism. e) bod ii)

. 21 pism. €) bod iv)
. 21 pism. f) bod ii)
.6 odst. 1a 2 pism. a)
. 7 odst. 2

.10 odst. 2

.10 odst. 4 pism. d)
.12 odst. 2

.13 pism. a) a g)
.16 odst. 5 pism. a)
.17 odst. 1 pism. b)
.10 odst. 2

.23 odst. 2

.17 odst. 3 pism. b)

. 5 odst. 1 pism. a) az

.12 odst. 1 pism. a)
.12 odst. 2
.28 odst. 3
.28 odst. 8

. 30 odst. 2 pism. b)
d)
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Soupis aktiv a zavislosti

Privilegovany pfistup podle
potreby

Pfezkum pfistupovych prav
Silné ovéreni

Sifrovani pfi uchovani a pienosu
Ochrana kryptografickych Kli¢d
Skenovani zranitelnosti

LhGty pro instalaci oprav

Doba uchovavani protokoll
Segmentace a hranice sité
Produké&ni data mimo produkci
Nezavislé schvalovani zmén
Prahové hodnoty a vystrahy
Vystrahy u zasadnich funkci

Evidence a klasifikace incident(
Lhaty hldSeni incidentu

Rozsah a frekvence zalohovani
Zalozni systémy a test obnovy
Registr informaci

Strategie ukonceni

Smluvni ujednani s Microsoftem

Splnéno
Mezera

Mezera
Splnéno
Splnéno
Casteéné
Splnéno
Mezera
Mezera
Splnéno
Mezera
Splnéno
Splnéno
Splnéno
Castecné
Mezera
Casteéné
Casteéné
Casteéné
Mezera

Mimo rozsah

M-01

M-02

M-03

M-04

M-05

M-06

M-07

M-07

M-08
M-09
M-10

M-11

724
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Identifikace aktiv

él. 8 odst. 4 — Soupis aktiv a zavislosti (DORA)

¢l. 8 odst. 4 nafizeni (EU) 2022/2554

4. Finan¢ni subjekty identifikuji vSechna informacni aktiva a aktiva v oblasti IKT, v€etné téch na vzdalenych
pracovistich, sitové zdroje a hardwarové vybaveni a eviduji ta, ktera jsou povazovana za kritickd. Eviduji
konfiguraci informacnich aktiv a aktiv v oblasti IKT a propojeni a vzajemné zavislosti riznych informacnich
aktiv a aktiv v oblasti IKT.

Preklad do Microsoft 365 a Azure
o Zafizeni v Intune, prostfedky Azure v Resource Graph se znackou kriti¢nosti.

» Zavislosti platebni brany: mapa aplikace v Application Insights.

Zjisténo Stav Mezera

V rozsahu Microsoft 365 a Azure uplné: 284 zafizeni v Intune,
prostfedky produkce se znackami kriti€nosti a funkce, mapa Splnéno —
zavislosti brany.

Rizeni pFistupu a identit

¢él. 21 pism. e) bod ii) — Privilegovany pfistup podle potfeby (RTS 2024/1774)

¢l. 21 pism. e) bod ii) nafizeni v prenesené pravomoci (EU) 2024/1774

e) postupy v oblasti spravy uctl pro udélovani, zménu nebo odebirani pfistupovych prav k uzivatelskym

a obecnym uctlim, véetné obecnych Gc¢tl spravcl, zahrnujici vSechny nasledujici prvky:

ii) pridélovani privilegovaného, nouzového a administratorského pfistupu podle potfeby nebo v rezimu ad hoc
u vSech systému IKT;

Preklad do Microsoft 365 a Azure

» PIM pro role Entra ID a Azure: jen opravnéna pfifazeni, aktivace na omezenou dobu.

» Aktivaci nejvyssich roli schvaluje druha osoba, trvale jen nouzoveé ucty.

Zjisténo Stav Mezera

VSech 11 pfifazeni privilegovanych roli v Entra ID a 6 pfifazeni role
Vlastnik v produkci je trvalych. PIM z licence E5 (Entra ID P2) se Mezera M-01
nepouziva.
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¢l. 21 pism. e) bod iv) — Pfezkum pfistupovych prav (RTS 2024/1774)

¢l. 21 pism. e) bod iv) nafizeni v pfenesené pravomoci (EU) 2024/1774

e) postupy v oblasti spravy uctd pro udélovani, zménu nebo odebirani pfistupovych prav k uzivatelskym
a obecnym uctlim, véetné obecnych Gc¢td spravcel, zahrnujici vdechny nasledujici prvky:

iv) aktualizace pfistupovych prav, pokud je nezbytné provést zmény a jinak nejméné jednou ro€né u vSech
systému IKT, které nepodporuji zasadni nebo dllezité funkce, a nejméné jednou za Sest mésicl u systém
IKT, které podporuji zasadni nebo dllezité funkce;

Preklad do Microsoft 365 a Azure

» Pfezkumy pfistupu v Entra ID po Sesti mésicich pro vSechny pfistupy k platebni brané.

» Ostatni skupiny, aplikace a hosté jednou ro¢né, nepotvrzeny pfistup se odebere.

Zjisténo Stav Mezera

Pfezkumy pristupu nastavené nejsou, i kdyz je licence E5 obsahuje.
Posledni ru¢ni kontrola pfistupll k brané je z listopadu 2025 a nema Mezera M-02
zapsany vysledek.

él. 21 pism. f) bod ii) — Silné ovéFeni (RTS 2024/1774)

¢l. 21 pism. f) bod ii) nafizeni v pfenesené pravomoci (EU) 2024/1774

f) metody ovéfovani zahrnujici vSechny tyto prvky:

ii) pouzivani metod silného oveéreni v souladu s osvédcenymi postupy a technikami pro vzdaleny pfistup do
sité finan¢niho subjektu, pro privilegovany pfistup, pro pristup k aktiviim v oblasti IKT podporujicim zasadni
nebo dllezité funkce nebo k vefejné pristupnym aktiviim v oblasti IKT;

Preklad do Microsoft 365 a Azure

» Conditional Access: vicefaktorové ovéreni pro vsechny, starsi protokoly blokované.
» Sila ovéreni odolna proti phishingu pro spravcovské role a spravu Azure.

« Vefejné rozhrani brany: APl Management ovéruje obchodniky certifikatem klienta
a tokenem OAuth 2.0.

Zjisténo Stav Mezera

Vicefaktorové oveéreni plati pro vSechny ucty, spravci pouzivaji kli¢

FIDO2, obchodnici certifikat a token. Spineno o
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Sifrovani a kryptografické klice

él. 6 odst. 1a 2 pism. a) — Sifrovani pfi uchovani a pfenosu (RTS 2024/1774)

¢l. 6 odst. 1a 2 pism. a) nafizeni v pfenesené pravomoci (EU) 2024/1774

1. V rdmci svych politik, postup(, protokoll a nastrojl v oblasti bezpecénosti IKT uvedenych v ¢l. 9 odst. 2
narizeni (EU) 2022/2554 financni subjekty vypracuji, zdokumentuji a zavedou politiku Sifrovani

a kryptografickych kontrol.

2. Finan¢ni subjekty navrhnou politiku Sifrovani a kryptografickych kontrol uvedenou v odstavci 1 na zakladé
vysledk( schvalené klasifikace dat a posuzovani rizika v oblasti IKT. Tato politika obsahuje pravidla pro
v8echny nasledujici oblasti:

a) Sifrovani Udajd béhem jejich uchovavani a prenosu;

Preklad do Microsoft 365 a Azure
e Minimalné TLS 1.2 na brané aplikaci, API Management, App Service a Azure SQL.

» Data v klidu: Sifrovani Azure SQL a ulozisté, BitLocker na zafizenich pres Intune.

Zjisténo Stav Mezera

Pravidla politiky Sifrovani pro uchovani a pfenos jsou zavedena:
vSude TLS 1.2 a vysS§i, data v klidu Sifrovana, BitLocker na vSech Splnéno —
zafizenich s Windows.

¢l. 7 odst. 2 — Ochrana kryptografickych kli¢a (RTS 2024/1774)

Cl. 7 odst. 2 nafizeni v pfenesené pravomoci (EU) 2024/1774

2. Finanéni subjekty urci a zavedou kontrolni mechanismy na ochranu kryptografickych kli¢l béhem celého
jejich zivotniho cyklu pred ztratou, neopravnénym pfistupem, zverejnénim a modifikaci. Financni subjekty
navrhnou tyto kontrolni mechanismy na zakladé vysledkl schvalené klasifikace dat a posuzovani rizika

v oblasti IKT.

Preklad do Microsoft 365 a Azure

« Sifrovani Azure SQL vlastnim kli¢em v Key Vault Premium nebo v Managed HSM.

» Key Vault s ochranou proti vymazani, rolemi v PIM a zasadou rotace kli¢Q.

Zjisténo Stav Mezera

Politika organizace predepisuje pro platebni udaje vlastni kli¢,
databaze brany ma kli¢ spravovany Microsoftem. Nafizeni viastni Castecné M-03
kli¢ nepredepisuje, jde o rozpor s vlastni politikou.
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Bezpecnost operaci a siti

¢l. 10 odst. 2 — Skenovani zranitelnosti (RTS 2024/1774)

¢l. 10 odst. 2 nafizeni v pienesené pravomoci (EU) 2024/1774

2. Postupy fizeni zranitelnosti uvedené v odstavci 1:

b) zajistuji provadéni automatizovaného skenovani a posuzovani zranitelnosti aktiv v oblasti IKT, pficemz
Cetnost a rozsah téchto ¢innosti musi byt umérné klasifikaci stanovené v souladu s ¢l. 8 odst. 1 nafizeni (EU)
2022/2554 a celkovému rizikovému profilu aktiva v oblasti IKT;

Pro Ucely pismene b) u aktiv v oblasti IKT podporujicich zadsadni nebo dllezité funkce provadéji financni
subjekty automatizované skenovani a posuzovani zranitelnosti alespon jednou tydné.

Preklad do Microsoft 365 a Azure

« Defender Vulnerability Management z licence E5 posuzuje zafizeni priibézné.

» Defender for SQL a planovany béh kanalu skenuji databazi a knihovny brany tydné.

Zjisténo Stav Mezera

Zafizeni se posuzuji priibézné, databaze brany i knihovny aplikace

kazdy tyden, knihovny navic pfi kazdém sestaveni. Spinéno _

¢l. 10 odst. 4 pism. d) — Lhty pro instalaci oprav (RTS 2024/1774)

¢l. 10 odst. 4 pism. d) nafizeni v pifenesené pravomoci (EU) 2024/1774

4. Postupy fizeni oprav uvedené v odstavci 3:

d) stanovi Ihdty pro instalaci oprav a aktualizaci softwaru a hardwaru a postupy eskalace v pfipadé, Ze tyto

Indty nelze dodrzet.

Preklad do Microsoft 365 a Azure

« Okruhy aktualizaci v Intune s terminem vynuceni instalace a restartu.

» Defender Vulnerability Management: naprava s terminem podle zavaznosti.

Zjisténo Stav Mezera

LhGty ani eskalace stanovené nejsou. Okruhy aktualizaci nemaji
termin, 31 % zafizeni je vic nez dva mésice pozadu, 18 kritickych Mezera M-04
zranitelnosti je otevienych pres 30 dni.
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¢l. 12 odst. 2 — Doba uchovavani protokolti (RTS 2024/1774)

¢l. 12 odst. 2 nafizeni v pfenesené pravomoci (EU) 2024/1774

2. Postupy, protokoly a nastroje pro vedeni protokold uvedené v odstavci 1 obsahuji véechny nize uvedené
nalezitosti:

a) identifikace udalosti, které maiji byt protokolovany, doba uchovavani protokoll a opatieni k zabezpeceni
a zpracovani dat z protokoll s ohledem na Ucel, pro ktery jsou protokoly pofizovany;

Pro Ucely pismene a) stanovi finanéni subjekty dobu uchovavani s prihlédnutim k obchodnim cildim a cilim
v oblasti bezpecnosti informaci, diivodu pro zaznamenani udalosti do protokold a vysledklm posouzeni rizik
v oblasti IKT.

Preklad do Microsoft 365 a Azure

« Doba uchovavani podle druhu protokolu, zapsana v postupu vedeni protokold.

« Celkova retence tabulek v Log Analytics podle ni (az 12 let), véetné zaznami Entra ID.

Zjisténo Stav Mezera

Doba stanovena neni, plati vychozi nastaveni: Sentinel 90 dni pro

vSechny tabulky véetné protokoll brany, pfihlaseni v Entra ID 30 dni. Mezera M-05

¢l. 13 pism. a) a g) — Segmentace a hranice sité (RTS 2024/1774)

¢l. 13 pism. a) a g) nafizeni v pfenesené pravomoci (EU) 2024/1774

Financni subjekty v ramci ochrannych opatfeni zajistujicich bezpecnost siti proti vniknuti a zneuziti idajd
vypracuji, zdokumentuji a zavedou politiky, postupy, protokoly a nastroje pro fizeni bezpec¢nosti siti, véetné
vSech nasledujicich prvk{:

a) oddéleni a segmentace systémU a siti IKT s ohledem na:

i) zasadnost nebo dllezitost funkce, kterou tyto systémy a sité IKT podporuiji;

g) zabezpeceni sitového provozu mezi internimi sitémi a internetem a dalSimi externimi pfipojenimi;

Preklad do Microsoft 365 a Azure
« Brana v samostatné virtudlni siti, z internetu jen pfes Application Gateway s WAF.

» Azure SQL a Key Vault jen pfes privatni koncové body, vefejny pristup vypnuty.

Zjisténo Stav Mezera

Z internetu je dostupna jen brana aplikaci s WAF v rezimu blokovani.
API Management, App Service, databaze a Key Vault pfijimaji provoz  Splnéno —
jen z vnitfni sité.
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Vyvoj a zmény

¢l. 16 odst. 5 pism. a) — Produkéni data mimo produkci (RTS 2024/1774)

¢l. 16 odst. 5 pism. a) nafizeni v prenesené pravomoci (EU) 2024/1774

5. Postup uvedeny v odstavci 2 stanovi, ze:
a) v neproduké&nich prostfedich jsou uchovavana pouze anonymizovana, pseudonymizovana nebo ndhodné
vybrana produké&ni data;

Preklad do Microsoft 365 a Azure
» Testovaci databaze s anonymizovanymi nebo pseudonymizovanymi daty.

» Export produkéni databaze jen pro provoz, dynamické maskovani nestaci.

Zjisténo Stav Mezera

Testovaci databaze je obnovena produkéni zaloha z bfezna 2026
s Uplnymi udaiji o klientech a platbach. Vyjimku podle odst. 6 nikdo Mezera M-06
neschvalil.

¢l. 17 odst. 1 pism. b) — Nezavislé schvalovani zmén (RTS 2024/1774)

€l. 17 odst. 1 pism. b) nafizeni v pfenesené pravomoci (EU) 2024/1774

1. V rdmci ochrannych opatfeni pro zachovani dostupnosti, hodnovérnosti, integrity a divérnosti udajl
finanéni subjekty zahrnou do postupt fizeni zmén v oblasti IKT uvedenych v ¢l. 9 odst. 4 pism. e) nafizeni
(EU) 2022/2554 v souvislosti se véemi zménami softwarovych, hardwarovych a firmwarovych komponent,
systémU nebo bezpecénostnich parametrl vdechny nasledujici prvky:

b) mechanismy zajistujici nezavislost funkci, které schvaluji zmény, a funkci, které jsou odpovédné za zadosti
o tyto zmény a jejich provadeéni;

Preklad do Microsoft 365 a Azure
» Do produkce jen kanalem v Azure DevOps se schvalenim jinou osobou nez autorem.

« Vyvojafi a dodavatel bez zapisu v produkci, zmény mimo kanal ukaze protokol aktivit.

Zjisténo Stav Mezera

Kazdé nasazeni za 90 dni schvalil nékdo jiny nez autor zmény. Pfima

. . ) L Splnéno —
zmeéna produkce mimo kanal se neobjevila. P
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Detekce

¢l. 10 odst. 2 — Prahové hodnoty a vystrahy (DORA)

¢l. 10 odst. 2 nafizeni (EU) 2022/2554

2. Detekéni mechanismy uvedené v odstavci 1 umozniuji vicestupnovou kontrolu, stanovi prahové hodnoty
a kritéria vystrah pro spusténi a zahajeni postupl reakce na incidenty souvisejici s IKT, mimo jiné automatické
vystrazné mechanismy pro pfislusné pracovniky odpovédné za reakce na incidenty souvisejici s IKT.

Preklad do Microsoft 365 a Azure
» Analyticka pravidla Sentinelu a incidenty Defender XDR se zdvaznosti jako prahem.

« Incident vysoke a stfedni zavaznosti jde automaticky do Teams a na telefon pohotovosti.

Zjisténo Stav Mezera

Sentinel ma 71 aktivnich pravidel, pohotovost dostava incidenty

. L . Splnéno —
automaticky i mimo pracovni dobu. P

¢l. 23 odst. 2 — Vystrahy u zasadnich funkci (RTS 2024/1774)

¢él. 23 odst. 2 nafizeni v pfenesené pravomoci (EU) 2024/1774

2. Mechanismus véasné detekce neobvyklych aktivit, véetné problémd s fungovanim sité IKT a incidentl
souvisejicich s IKT, jak je uveden v ¢l. 10 odst. 1 nafizeni (EU) 2022/2554, umozni finanénim subjektim:

b) urcit neobvyklé aktivity a chovani a zavést nastroje, které zasilaji vystrahy tykajici se neobvyklych aktivit
a chovani, pfinejmensim u aktiv v oblasti IKT a informacnich aktiv podporujicich zasadni nebo dilezité funkce;

Pro Ucely pismene b) zahrnuji nastroje uvedené v tomto pismenu i nastroje, které zasilaji automatické vystrahy
na zakladé predem stanovenych pravidel pro identifikaci anomalii, které maji dopad na Uplnost a integritu
zdrojl udajl nebo sbéru protokold.

Preklad do Microsoft 365 a Azure
» Pravidla Sentinelu nad protokoly WAF, APl Management, App Service, SQL, Key Vault.

« Monitorovani zdravi Sentinelu a pravidlo na zdroj protokold, ktery prestal posilat data.

Zjisténo Stav Mezera

Nad aktivy platebni brany bézi 14 pravidel. Zdroj protokol, ktery

mIcCi pfes dvé hodiny, vytvofi incident. Spinéno _
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Klasifikace a hlaseni incidentu

¢l. 17 odst. 3 pism. b) — Evidence a klasifikace incident( (DORA)

él. 17 odst. 3 pism. b) nafizeni (EU) 2022/2554

3. Proces fizeni incidentd souvisejicich s IKT uvedeny v odstavci 1:

b) stanovi postupy k identifikaci, sledovani, evidenci, kategorizaci a klasifikaci incidentd souvisejicich s IKT
podle jejich priority a zavaznosti a podle toho, jak zasadni jsou zasazené sluzby v souladu s kritérii
vymezenymi v €l. 18 odst. 1;

Preklad do Microsoft 365 a Azure

« Incident v Sentinelu s kategorii, zavaznosti a zasazenou sluzbou podle watchlistu aktiv.
« Ukol v incidentu: posoudit kritéria ¢l. 18 odst. 1a zapsat vysledek klasifikace.

» Provozni vypadky brany ve stejné evidenci, klasifikuji se i incidenty souvisejici

s platbami (¢l. 23).

Zjisténo Stav Mezera

Incidenty maji zavaznost a fesSitele, chybi kategorie, zasazena sluzba
i posouzeni podle €l. 18 odst. 1. Vypadky brany jsou jen v tiketech Casteéné M-07
provozu.

¢l. 5 odst. 1 pism. a) aZ c) — Lhity hlaseni incidentu (RTS 2025/301)

¢l. 5 odst. 1 pism. a) aZ c) nafizeni v pfenesené pravomoci (EU) 2025/301

1. Finanéni subjekty predlozi prvotni oznameni a priibéznou a zavérec¢nou zpravu podle ¢l. 19 odst. 4 pism. a),
b) a c) nafizeni (EU) 2022/2554 v téchto Ihdtach:

a) v pripadé prvotni zpravy: co nejdfive, v kazdém pripadé vSak do ¢tyf hodin od klasifikace incidentu
souvisejiciho s IKT jako zavazného incidentu souvisejiciho s IKT a nejpozdéji do 24 hodin od okamziku, kdy se
financ¢ni subjekt o incidentu souvisejicim s IKT dozvedél;

b) v pfipadé pribézné zpravy: nejpozdéji do 72 hodin od predloZeni prvotniho oznameni, a to i v pfipadech,
kdy se stav nebo zplsob Feseni incidentu nezmeénily, jak je uvedeno v ¢l. 19 odst. 4 pism. b) nafizeni (EU)
2022/2554. Aktualizovanou prlibéznou zpravu predlozi financ¢ni subjekty bez zbyte¢ného odkladu a v kazdém
pripadé po obnoveni béZznych Cinnosti;

c) v pripadé zavérecné zpravy: nejpozdéji jeden mésic bud po predlozeni pribézné zpravy, nebo po
piedloZeni pfipadné posledni aktualizované pribézné zpravy.
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Preklad do Microsoft 365 a Azure
» Po klasifikaci jako zavazny vytvofi automatizace ukoly s terminy 4 hodiny od klasifikace

a 24 hodin od zjisténi.
« Playbook upozorni pred IhGtou 72 hodin na pribéznou a mésice na zavérec¢nou zpravu.

« Casy zjisténi, klasifikace a hlaseni CNB zapsané v incidentu jako doklad.

Zjisténo Stav Mezera

Postup ani hlidani In(t neexistuje. Nejde dolozit, kdy se organizace

o incidentu dozvédéla, kdy ho klasifikovala a kdy hlasila CNB. Mezera M-07

Zalohovani a obnova

¢l. 12 odst. 1 pism. a) — Rozsah a frekvence zalohovani (DORA)

¢l. 12 odst. 1 pism. a) nafizeni (EU) 2022/2554

1. Pro Ucely zajisténi obnovy systémU IKT a dat s minimalni odstavkou, omezenymi vypadky fungovani

a ztratami financ¢ni subjekty jako soucast svého ramce pro fizeni rizika v oblasti IKT vypracuji a zdokumentuiji:
a) politiky a postupy zalohovani uvadeéjici rozsah dat, ktera se zalohuji, a minimalni frekvenci zalohovani, a to
na zakladé vyznamu informaci nebo Urovné dlvérnosti dat;

Preklad do Microsoft 365 a Azure

» Azure SQL: obnova k bodu v ¢ase a dlouhodobé zalohy podle politiky.

» Microsoft 365: Microsoft 365 Backup nebo zalohovaci sluzba treti strany.

Zjisténo Stav Mezera

Politika urcuje rozsah a frekvenci jen pro databazi brany. Data
Microsoft 365 se nezalohuji a za reten¢nimi Ihltami je Microsoft Castecné M-08
neobnovi.

¢l. 12 odst. 2 — ZaloZni systémy a test obnovy (DORA)

€l. 12 odst. 2 nafizeni (EU) 2022/2554

2. Finan¢ni subjekty zfidi zalozni systémy, které Ize aktivovat v souladu s politikami a postupy zalohovani,
jakoz i postupy a metodami obnovy provozu. Aktivace zaloznich systémU nesmi ohrozit bezpecnost siti

a informacnich systémd ani dostupnost, hodnovérnost, integritu nebo ddivérnost udajl. Pravidelné se provadi
testovani postupl zalohovani a postupli a metod obnovy.
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Preklad do Microsoft 365 a Azure
» Pravidelna obnova Azure SQL do samostatné databaze s kontrolou dat a protokolem.

» Geo-redundantni zalohy nebo skupina pfevzeti sluzeb pro obnovu v jiném regionu.

Zjisténo Stav Mezera

Databaze ma obnovu k bodu v ¢ase 14 dni a geo-redundantni
zalohy. Obnova se nikdy nezkouS$ela, protokol ani zméfrena doba Casteéné M-09
obnovy nejsou.

4.9 Treti strany

¢l. 28 odst. 3 — Registr informaci (DORA)

¢él. 28 odst. 3 nafizeni (EU) 2022/2554

3. JakozZto soucast svého ramce pro Fizeni rizika v oblasti IKT finan¢ni subjekty na Urovni subjektu a na
subkonsolidované a konsolidované Urovni vedou a aktualizuji registr informaci s ohledem na vSechna smluvni
ujednani o vyuzivani sluzeb IKT poskytovanych poskytovateli sluzeb IKT z fad tfetich stran.

Smluvni ujednani uvedena v prvnim pododstavci se fadné zdokumentuji, pfiCemz se rozliSuje mezi témi, ktera
se tykaiji sluzeb IKT podporujicich zadsadni nebo dilezité funkce a témi, ktera se jich netykaji.

Preklad do Microsoft 365 a Azure

» Microsoft v registru s ujednanimi pro Microsoft 365 a Azure, sluzby z Resource Graph.

» Sluzby Azure platebni brany oznacené jako podpora zasadni nebo dllezité funkce.

Zjisténo Stav Mezera

Registr uvadi Microsoft jednim radkem jako dodavatele Microsoft
365. Azure v ném neni a sluzby brany nejsou oznacené jako Castecné M-10
podpora zasadni funkce.
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¢l. 28 odst. 8 — Strategie ukonceni (DORA)

¢él. 28 odst. 8 nafizeni (EU) 2022/2554

8. U sluzeb IKT podporujicich zasadni nebo dllezité funkce zavedou finanéni subjekty strategie ukonceni
smluvniho vztahu.

Plany ukonceni smluvniho vztahu musi byt komplexni, zdokumentované a spliiovat kritéria vymezena v ¢l. 4
odst. 2, musi byt dostatecné otestovany a pravidelné prezkoumavany.

Finan¢ni subjekty identifikuji alternativni feSeni a vypracuji plany prfechodu, které jim umozni odebrani
nasmlouvanych sluzeb IKT a pfislusnych dat od poskytovatele sluzeb IKT z fad tfetich stran a jejich bezpecny
a integrovany prenos k alternativnimu poskytovateli, nebo jejich zac¢lenéni v ramci vlastni organizace.

Preklad do Microsoft 365 a Azure

» Strategii a plan zpracuje organizace. Podklad z Azure: cela brana popsana kédem.

» VyzkouSeny export dat Azure SQL a konfigurace APl Management mimo Azure.

Zjisténo Stav Mezera

Strategie ani plan ukonceni pro Azure neexistuji. Kbdem je popsana

jen App Service, zbytek brany vznikl ru¢né v portalu. Mezera M-11

¢l. 30 odst. 2 pism. b) a d) — Smluvni ujednani s Microsoftem (DORA)

¢l. 30 odst. 2 pism. b) a d) nafizeni (EU) 2022/2554

2. Smluvni ujednani o vyuzivani sluzeb IKT obsahuji pfinejmensim tyto prvky:

b) mista, konkrétné regiony nebo zemé, kde maji byt nasmlouvané nebo subdodavatelem zajistované funkce
a sluzby IKT poskytovany a kde maji byt zpracovavana data, v€etné mista jejich uchovavani, a povinnost
poskytovatele sluzeb IKT z fad tfetich stran oznamit finan¢nimu subjektu pfedem, planuje-li zménu téchto
mist;

d) ustanoveni o zajiSténi pfistupu, obnovy a vraceni ve snadno pfistupném formatu osobnich a jinych nez
osobnich udajd zpracovavanych finanénim subjektem v pfipadé platebni neschopnosti, feSeni krize nebo
preruseni ¢innosti poskytovatele sluzeb IKT z fad tfetich stran nebo v pfipadé ukonceni smluvnich ujednani;

Preklad do Microsoft 365 a Azure

» Organizace porovna smluvni dokumenty Microsoftu pro financ¢ni sluzby s ¢l. 30.

» Podklad k pism. b): regiony Azure a umisténi dat Microsoft 365.

Zjisténo Stav Mezera

Nastavenim splnit nejde, vysledek porovnani patfi do registru. Azure
bézi ve West Europe, Microsoft 365 v EU.
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Mezery

TFi mezery v plném znéni, sefazené podle priority. VSech 11 je v registru mezer v pfiloze:

kriticka 1, vysoka 6, stfedni 4.

M-07 — Chybi klasifikace zavaznych incidentt a hlidani IhGt hlaseni

Vlastnost Hodnota

Ustanoveni DORA ¢l. 17 odst. 3 pism. b); RTS 2025/301 ¢&l. 5 odst. 1 pism. a) az c)
Priorita Kriticka
Pracnost Stfedni

Zjistény stav
Incidenty v Sentinelu maji zavaznost a feSitele, ale ne kategorii, zasazenou sluzbu ani

posouzeni podle kritérii ¢l. 18 odst. 1. Vypadky brany jsou jen v tiketech provozu. Za 90 dni

vzniklo 164 incidentl, 9 z nich se tykalo platebni brany.

Ovéreni: incidenty a jejich znacky za 90 dni

SecurityIncident
| where CreatedTime > ago(90d)
| summarize arg _max(LastModifiedTime, *) by IncidentNumber
| summarize Incidenty = count(),
SeZnackou = countif(array length(Labels) > 0),
Uzavrene = countif(Status == "Closed")
by Severity

Dopad

Prvotni oznameni CNB je nutné do 4 hodin od klasifikace incidentu jako zavazného
a nejpozdéji do 24 hodin od zjisténi. Bez postupu |hdta bézi, aniZz o ni kdo vi, a dodrzeni
nejde dolozit. U platebni instituce se to tyka i provoznich nebo bezpecnostnich incidentl

souvisejicich s platbami (¢l. 23 DORA).

Doporuceni

» Postup klasifikace podle €l. 18 DORA a kritérii a prahovych hodnot nafizeni v pfenesené
pravomoci (EU) 2024/1772 schvali organizace, véetné toho, kdo klasifikuje a kdo hlasi
CNB.
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5.2.2

5.2.3
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« V Sentinelu watchlist aktiv platebni brany a automatizac¢ni pravidlo, které incidentu nad
nimi prida znacku a ukol posoudit zavaznost. Do stejné evidence prfevadét i provozni

vypadky brany.

» Po oznaceni incidentu jako zavazného vytvori playbook ukoly s terminy 4 hodiny od
klasifikace a 24 hodin od zjisténi a upozorni odpovédnou osobu, stejné pred Ihitou

72 hodin a jednoho mésice.

« Casy zjisténi, klasifikace a odeslani hlaseni zapisovat do incidentu. Doklad pro CNB pak

vznikne dotazem.

M-01— Privilegované role jsou trvalé, PIM se nepouziva

Vlastnost Hodnota

Ustanoveni RTS 2024/1774 €&l. 21 pism. €) bod ii)
Priorita Vysoka

Pracnost Nizka

Licence Entra ID P2, soucéast Microsoft 365 E5

Zjistény stav
V Entra ID je 11 trvalych pfifazeni privilegovanych roli, z toho 4 globalni spravci.

V predplatném produkce ma 6 uctl trvale roli Vlastnik. Spravci maji oddélené spravcovské

ucty, PIM ale neni nasazeny, prestoze ho licence E5 obsahuje.

Ovéreni: viastnici pfedplatného produkce

az role assignment list --all --role Owner \
--subscription sub-platby-prod -o table

Dopad

Ukradeny nebo zneuzity ucet spravce ma okamzité a trvale plnou kontrolu nad Entra ID i nad

produkci platebni brany. Nejde dolozit, kdy a pro€ kdo privilegovany pfistup potfeboval.

Doporuceni

o Zapnout PIM pro role Entra ID a role Azure a vSechna trvala pfifazeni prevést na

opravnéna s aktivaci nejvys na 8 hodin, vicefaktorovym ovérenim a od@vodnénim.
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« Aktivaci globalniho spravce a vlastnika produkce schvaluje druha osoba, trvale zlstanou

jen dva nouzoveé ucty.

5.3 M-10 — V registru informaci chybi sluzby Microsoftu pro platby

Ustanoveni DORA ¢l. 28 odst. 3
Priorita Vysoka
Pracnost Nizka

5.3.1 Zjistény stav

Registr informaci ma pro Microsoft jeden Fadek: Microsoft 365 jako kancelarsky software,

bez vazby na funkce. Predplatné Azure, na kterém bézi platebni brana, v registru neni.

Sluzby Microsoftu, které v registru chybéji

_ Pouziti Podporuje provadéni plateb

Azure App Service aplikace platebni brany ano
Azure API Management rozhrani pro obchodniky ano
Application Gateway s WAF vstup z internetu ano
Azure SQL Database transakce a klienti ano
Azure Key Vault klice a certifikaty brany ano
Entra ID prihlaseni spravcl a dodavatele ano

5.3.2 Dopad

voevs

organizace.

5.3.3 Doporuceni

» Zapsat Microsoft jako poskytovatele sluzeb IKT z fad tfetich stran se samostatnymi
ujednanimi pro Microsoft 365 a Azure a u sluzeb z tabulky oznacit podporu zasadni

nebo dllezité funkce.

e Porovnat smluvni dokumenty Microsoftu pro finan¢ni sluzby s ¢l. 30 a vysledek zapsat

do registru.
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Roadmapa

Poradi je podle priority a zavislosti. Krok 1 fesi jedinou kritickou mezeru a dobu uchovavani
protokold, u které kazdy den odkladu znamend nevratné ztracené zaznamy. Kroky 1az 3

nepotrebuji nové licence.
Harmonogram (mésice)
mésic
1 Hlaseni incident a protokoly

2 Privilegované role a pfezkum

I )
N

3 Registr informaci

4 Opravy a testovaci dts R

5 Zalohy a test obnovy

6 Kli¢e a strategie ukonéeni —

Krok Obsah Mezery Pracnost

Postup klasifikace, hlidani InGt 4, 24 a 72 hodin

! v Sentinelu, doba uchovavani protokoll M-05, M-07 Stredni

2 PIM pv)ro rtzle Entr? I’D'a Azure, pfezkum pristupu k platebni M-01, M-02 Nizké
brané po sesti mésicich

3 Microsoft jako poskytovatel sluzeb pro platby, sluzby M-10 Nizka
Azure podle Resource Graph

4 Lhaty oprav poo!le zavaznosti s eskalaci, anonymizovana M-04, M-06 Stredni
testovaci databaze
Zalohy Microsoft 365, test obnovy Azure SQL M-08, M-09 Stredn
s protokolem

6 Vlastni klic pro databazi brany, brana popsana kédem, plan M-03, M-11 Vysoka

ukonceni pro Azure

Pracnost kroku je nejvyssi pracnost z jeho mezer.

Bearclave s.r.o. - ICO 30007534 - bearclave.cz 22 /24



() BEARCLAVE

7. PFilohy

7.1 Registr mezer

M-02

M-03

M-04

M-05

M-06

M-07

M-08

M-09

Privilegované role jsou trvalé, PIM
se nepouziva

Pfistupy k platebni brané se
neprezkoumavaji

Databaze brany nema vlastni Klic,
ktery pfedepisuje politika

Lhdty pro instalaci oprav
a eskalace chybéji

Doba uchovavani protokoll neni
stanovena

Testovaci databaze obsahuje
uplna produkéni data

Chybi klasifikace zavaznych
incidentl a hlidani InGt hlaseni
Data Microsoft 365 se nezalohuji

Obnova databaze brany se nikdy
nezkousela

V registru informaci chybi sluzby
Microsoftu pro platby

Pro Azure chybi strategie a plan
ukonceni

7.2 Dukazni balik

RTS 2024/1774 ¢&l. 21 pism. e) bod
ii)

RTS 2024/1774 €. 21 pism. €) bod
iv)

RTS 2024/1774 €l. 7 odst. 2

RTS 2024/1774 €&1. 10 odst. 4
pism. d)

RTS 2024/1774 €1. 12 odst. 2

RTS 2024/1774 €l. 16 odst. 5
pism. a)

DORA ¢l. 17 odst. 3 pism. b); RTS
2025/301 €l. 5 odst. 1 pism. a) az
c)

DORA ¢l. 12 odst. 1 pism. a)

DORA ¢€l. 12 odst. 2

DORA €. 28 odst. 3

DORA Cl. 28 odst. 8

Report z analyzy

Vysoka

Stredni

Stredni

Vysoka

Vysoka

Vysoka

Kriticka

Stredni

Vysoka

Vysoka

Stredni

Nizka

Nizka

Stredni

Stredni

Nizka

Stredni

Stredni

Stredni

Nizka

Nizka

Vysoka

Doklady s datem a zdrojem, které jde kdykoli zopakovat. Doklady k mezerdm vzniknou po jejich odstranéni.

Doklad

Ustanoveni

Soupis zafizeni a prostiedkl se
znacCkami

Conditional Access, PIM a pfezkumy

pfistupu

TLS, Sifrovani a klice

Bearclave s.

Odkud se exportuje

r.o. - 1CO 30007534 - bearclave.cz

Intune, Defender for Endpoint,
Azure Resource Graph

Entra ID, Microsoft Graph

Azure Resource Graph, Key Vault

DORA ¢l. 8 odst. 4

RTS 2024/1774 ¢l. 21

RTS 2024/1774 ¢l.6 a7
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Odkud se exportuje

Report z analyzy

Ustanoveni

Zranitelnosti a pInéni InGt oprav

Retence tabulek

Pravidla, automatizace a zdravi zdrojd

Incidenty s Casy zjisténi, klasifikace

a hlaseni

Schvaleni nasazeni do produkce

Nastaveni zaloh a protokol testu

obnovy

Soupis sluzeb Microsoftu pro registr

Defender Vulnerability
Management, Intune

Log Analytics

Sentinel

Azure

spravu Microsoft 365

7.3 Povinnosti mimo rozsah

Sentinel, tabulka Securitylncident

Azure DevOps, protokol aktivit

Azure SQL, Microsoft 365 Backup

Azure Resource Graph, centrum pro

RTS 2024/1774 €I. 10

RTS 2024/1774 ¢1.12

DORA ¢I. 10, RTS
2024/1774 ¢l. 23

DORA €l. 17, RTS
2025/301¢l. 5

RTS 2024/1774 €1.17

DORA ¢€l. 12

DORA €l. 28 odst. 3

Nejde o mezery analyzy. Organizace je zajisti a doloZi mimo nastaveni Microsoft 365 a Azure.

Ustanoveni

Povinnost

Co doda Microsoft 365 nebo Azure

DORA ¢l. 5a 6, RTS
20241774 ¢€l. 2,3 a 27

DORA ¢l. 8 odst. 1az 3
a7, RTS 2024/1774 €l. 5

DORA ¢&l. 11, RTS
2024/1774 €l. 24 az 26

DORACl. 13 a 14

DORA ¢l. 19 odst.1a 3

DORA Cl. 24 az 27

DORA ¢l. 28 odst. 2 a 4
az7,¢l.29a30

RTS 2024/1774 ¢l. 15, 18
al19

Rizeni a organizace, ramec a strategie,
zprava o prezkumu ramce

Klasifikace funkci a aktiv, posouzeni
rizik, pvodni systémy

Zachovani provozu, analyza dopadd,
plany reakce a obnovy a jejich test

Pouceni a Skoleni, krizova komunikace
Hiaseni CNB a informovani klient(

Testovani digitalni provozni odolnosti,
TLPT

Strategie pro tfeti strany, posouzeni
pfed smlouvou, riziko koncentrace,
smluvni ujednani

Rizeni projektl IKT, fyzicka
bezpecnost, lidské zdroje

Bearclave s.r.o. - ICO 30007534 - bearclave.cz

tuto analyzu a dlkazni balik jako
podklad prezkumu

soupis prostiedkl a znacky
kritiCnosti

protokol testu obnovy (M-09)

simulace utokd a Skoleni v Defender
for Office 365 z licence E5

Casy a prlbéh incidentu ze
Sentinelu (M-07)

vysledky Defender Vulnerability
Management a Defender for Cloud
jako vstup

auditni zpravy v Service Trust
Portal; smluvni dokumenty
Microsoftu pro finan&ni sluzby
porovna organizace
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