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() BEARCLAVE Report z analyzy

Manazerské shrnuti
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48 % 9z13 6 uctu 21 uctu
Microsoft Secure Score nalezl exponovanych trvale Global se prihlasuje jen heslem
ven Administrator

Microsoft Secure Score organizace je 48 %, samotné Cislo ale nefika, kde je riziko. Devét ze
tfinacti nalezl maze utocnik zneuzit pfimo z internetu, zbylé ¢tyfi zhorsi dopad Utoku, az
k nému dojde.
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Nejvaznéjsi jsou tfi. Sest lidi ma trvale roli Global Administrator a &te z téhoz uétu postu, 21
Uctd se prihlasuje jen heslem a v Azure je z internetu dostupny vzdaleny pfistup na testovaci

server i ulozisté s vykresy.

Naprava kritickych a vysokych nalez{ nevyZaduje nakup licenci. Doporucujeme nejdfiv
zavrit, co je oteviené do internetu, pak zajistit nouzovy pfistup a zaznamy a teprve potom

ménit pravidla pfihlasovani.
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Rozsah a metoda

Tenant jeden tenant Microsoft 365, 280 uzivatelskych uctd

Licence Microsoft 365 Business Premium: Entra ID P1, Intune, Defender for
Business, Defender for Office 365 Plan 1

Identita hybridni, Entra Connect Sync se synchronizaci hodnot hash hesel

Zarizeni Intune, 260 pocitacl s Windows a 190 telefond

Azure jedno predplatné, 3 virtualni servery, 2 ucty ulozisté

Pfistup analyzy jen Cteni: Global Reader v Entra ID, Reader na predplatném Azure

Analyza pokryvala osm oblasti: privilegované ucty, Conditional Access, ovérovani, zafizeni,
postu a spolupraci, Azure, aplikace a logovani. Pracovalo se jen se ¢tenim, do provozu
analyza nezasahovala. Ovérovaci dotazy v reportu jsou pro Microsoft Graph PowerShell

a Exchange Online PowerShell.

Proti Cemu se mérilo

o Méfritka: Microsoft Secure Score, CIS Microsoft 365 Foundations Benchmark, u Azure
Defender for Cloud podle Microsoft cloud security benchmark. Doplfuje je baseline

Bearclave, napriklad kdo je ve vyjimkach z politik.

» Posouzeni v kontextu: co je dosazitelné z internetu, co by utocnik potfeboval a jak by se

zneuziti projevilo.

« Typ nalezu: Exponované ven jde zneuzit z internetu, staci heslo, odkaz nebo adresa.

Nedoladéné samo nikoho dovnitf nepusti, ale zhorsi dopad utoku.

Co analyza neni
» Penetracni test ani audit souladu — nic se aktivhé nezkouselo ani nezneuzivalo.
» Implementace naprav — doporuceni jsou v reportu, provedeni je navazujici prace.

» Vlastni aplikace organizace, lokalni Active Directory nad ramec synchronizace

a prostredi mimo Microsoft 365 a Azure.
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Skdre a posouzeni v kontextu

Skoére a riziko nejdou stejnym smérem. Graf ukazuje Microsoft Secure Score podle oblasti

a barvou prioritu, kterou oblasti dava posouzeni v kontextu. Conditional Access ma druhé

nejvyssi skore, a presto patfi mezi tfi kritické oblasti.

Microsoft Secure Score podle oblasti, barva je priorita v kontextu

Logovni (N <0 % - Strecni
Conditional Access _ 81 % - Kriticka
Azure — 64 % - Kriticka
Privilegované ucty — 55 % - Kriticka
Posta a spoluprace — 46 % - Vysoka
Zafizeni _ 42 % - Vysoka
overovani ([ 38 % - vysoka

Oblast Skore m Co rozhoduje

Logovani 90 %

Conditional Access 81 %

Aplikace 72 %
Azure 64 %
Privilegované ucty 55 %

Posta a spoluprace 46 %
Zafizeni 42 %

Ovérovani 38 %

Stredni
Kriticka
Vysoka
Kriticka
Kriticka
Vysoka
Vysoka

Vysoka

Zaznamy Entra ID se drzi jen 30 dni (N-013)
Skupina vyjimek vyjima z politik 21 4étd (N-003)
Aplikace s pristupem ke véem schrankam (N-011)
Verejny kontejner a RDP z internetu (N-010)

Sest trvalych globalnich spravcd (N-001)
Rozhoduje pieposilani ven, ne ladéni prahd (N-008)
Pristup z nespravovanych zafizeni (N-006)

Spravci bez metody odolné proti phishingu (N-005)

Skore oblasti je podil bodl Microsoft Secure Score v jejich doporucenich, u Azure secure score

v Defender for Cloud. Body maji rliznou vahu, oblasti se proto nedaji zprlimérovat na celkovych

48 %.
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4. Nalezy

Tri nalezy v plném znéni. VSech tfinact je v registru nalezl v priloze.

4.1 N-001— Sest trvalych globalnich spravct, dva z lokalni AD

Vlastnost Hodnota

Oblast Privilegované ucty
Priorita Kriticka

Typ Exponované ven
Pracnost Stfedni

411 Zjistény stav

Kromé dvou nouzovych uc¢tl ma roli Global Administrator trvale Sest osobnich uctd, véetné
finan¢niho feditele, ktery ji dostal kvili nakupu licenci, a externiho spravce sité. Dva z nich
jsou synchronizované z lokalni Active Directory a vSech Sest slouzi i k béZzné praci s postou.

Casové omezené role (PIM) licence Entra ID P1 nezahrnuje, trvalé je proto véechno.

Ovéreni: globdini sprdvci, plvod uctu a licence

$ga = "62e90394-69f5-4237-9190-012177145e10" # Global Administrator
Get-MgRoleManagementDirectoryRoleAssignment -All °
-Filter "roleDefinitionId eq '$ga'" | ForEach-Object {
Get-MgUser -UserId $ .Principalld °
-Property displayName,onPremisesSyncEnabled,assignedLicenses
} | Select-Object DisplayName, OnPremisesSyncEnabled,
@{n="Licence"; e={$ .AssignedLicenses.Count}}

4.1.2 Dopad

Kdo ovladne lokalni Active Directory, mlze synchronizovanym spravciim nastavit heslo a od
pfevzeti tenantu ho déli jen druhy faktor. Stejné tak staci jedno vylakané prihlaseni
kteréhokoli ze Sesti uctd, protoze SMS ani potvrzeni v aplikaci proti podvodné strance
nechrani (N-005).

4.1.3 Doporuceni

» Ponechat dva osobni globalni spravce a dva nouzové ucty, ostatnim dat nejmensi roli,
ktera staci. Financ¢nimu rediteli staci Billing Administrator, externi spravce sité roli

v cloudu nepotfebuje.
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» Pro spravu zalozit oddélené cloudové ucty bez schranky a bez synchronizace z AD

a vyzadovat pro né v Conditional Access silu ovéfeni odolnou proti phishingu.

» Pfed odebranim roli projit neinteraktivni prihlaseni téchto uctl za 30 dni. Analyza tak

nasla skript, ktery pod uc¢tem IT manazera zaklada uzivatele.

» PIM vyZaduje Entra ID P2 pro kazdého, kdo ma roli pfifazenou pres PIM nebo aktivace

schvaluje, tady zhruba pét uctl. Zvazit az po uklidu vyse.

N-003 — Skupina vyjimek z Conditional Access, 21 U¢ti jen s heslem

Vlastnost Hodnota

Oblast Conditional Access
Priorita Kriticka

Typ Exponované ven
Pracnost Vysoka

Zjistény stav

Osm z deviti politik Conditional Access vylu€uje skupinu CA-Vyjimky, v€etné politiky, ktera
vyZzaduje vicefaktorové ovéreni pro véechny uZivatele. Skupina ma 23 ¢lenl a Zadného
vlastnika, ¢lenstvi mlze ménit kazdy s roli User Administrator nebo Groups Administrator
a zména se nikde nehlida. Kromé dvou nouzovych uctd se vsichni ¢lenové prihlasuji jen

heslem.

Ovéreni: politiky, které skupinu vylucuji, a posledni prihldaseni ¢lend

$g = Get-MgGroup -Filter "displayName eq 'CA-Vyjimky'"
Get-MgIdentityConditionalAccessPolicy -All |
Where-Object { $g.Id -in $ .Conditions.Users.ExcludeGroups } |
Select-0Object DisplayName, State

Get-MgGroupMember -GroupId $g.Id -All | ForEach-Object {
Get-MgUser -UserId $ .Id °
-Property displayName,accountEnabled,signInActivity
} | Select-Object DisplayName, AccountEnabled,
@{n="Posledni"; e={$ .SignInActivity.lLastSignInDateTime}}
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Clenové skupiny CA-Vyjimky podle Ucelu uétu

Servisni Ucty: skenery, zalohovani, ERP — 1"
Docasna vyjimka uzivatele _ 6

Nouzoveé Ucty 2 - opravnéné
Uéty externiho dodavatele ERP - 2
Byvaly zaméstnanec . 1

Testovaci ucet . 1

4.2.2 Dopad

PloSné zkousSeni hesel (password spray) hleda pravé ucty bez druhého faktoru a jedno
uhodnuté heslo otevie postu a dokumenty bez upozornéni. Uget byvalého zaméstnance je
od bfezna stale aktivni a heslo k nému zna ¢lovék mimo organizaci.

4.2.3 Doporuceni

o Skupinu zrusit. Nouzové ucty pfesunout do skupiny s moznosti pfifazeni roli, jejiz

Clenstvi User Administrator ani Groups Administrator nezméni.

« Servisnim uc¢tlm povolit prihlaseni jen z adres organizace, nepouzivané zablokovat.

Skenery posilat pfes konektor Exchange Online ovéfeny IP adresou.

» Docasné vyjimky zrusit, na vymeénu telefonu stac¢i Temporary Access Pass. Dodavatel

ERP prejde na MFA, ucet byvalého zaméstnance a testovaci ucet se zablokuiji.

» Upravené politiky tyden provozovat v rezimu report-only a vyhodnotit, koho by

zablokovaly. Kazda dalsi vyjimka ma vlastnika, dlivod a datum konce.

4.3 N-011—Dveé aplikace smi Cist a mazat postu ve vSech schrankach

Oblast Aplikace
Priorita Vysoka

Typ Exponované ven
Pracnost Stfedni

Bearclave s.r.o. - ICO 30007534 - bearclave.cz 7110



@ BEARCLAVE Report z analyzy

4.3.1 Zjistény stav

Registrace ERP-Faktury a Helpdesk-Import maji aplikacni opravnéni Mail.ReadWrite
k Microsoft Graph pro vSechny schranky, i kdyz kazda potfebuje jen jednu. ERP-Faktury se
ovéruje tajnym klicem platnym dva roky, ulozenym citelné na serveru ERP. Souhlas aplikacim

navic smi udélovat kazdy uzivatel a tfi aplikace od neovéreného vydavatele tak ¢tou postu.

Ovéreni: aplikace s Mail.ReadWrite a nastaveni souhlasu uZivateld

$appId = "00000003-0000-0000-cO00-000000000000"  # Microsoft Graph
$graph = Get-MgServicePrincipal -Filter "appId eq '$appId'"
$role = $graph.AppRoles | Where-Object Value -eq "Mail.ReadWrite"

Get-MgServicePrincipalAppRoleAssignedTo -All °
-ServicePrincipalld $graph.Id |
Where-Object AppRoleld -eq $role.Id |
Select-Object PrincipalDisplayName, CreatedDateTime
$p = Get-MgPolicyAuthorizationPolicy # *-legacy = bez omezeni
$p.DefaultUserRolePermissions.PermissionGrantPoliciesAssigned

4.3.2 Dopad

Kdo ziska tajny kli¢, pfecCte a smaze postu kterékoli schranky, odkudkoli a bez pfihlaseni
uzivatele. Conditional Access pro aplikace vyzaduje licenci Workload ID Premium, kterou

organizace nema, a prihlaseni aplikaci nikdo nesleduje.

4.3.3 Doporuceni

» Obé aplikace omezit na jejich schranku pfes RBAC for Applications v Exchange Online

a oveérit prfikazem Test-ServicePrincipalAuthorization.

» Teprve potom odebrat opravnéni Mail.ReadWrite v Entra ID. Opravnéni z Entra ID

a z Exchange se scitaji, bez odebrani omezeni nic nezmeéni.
» Tajny kli¢ ERP-Faktury nahradit neexportovatelnym certifikatem a kli¢ odebrat.

« Souhlas uzivatell nahradit admin consent workflow a odebrat tfi aplikace od

neovéreného vydavatele.

Omezeni ERP-Faktury na sdilenou schrdnku faktury, Exchange Online PowerShell

New-ServicePrincipal -AppId $erpAppId -ObjectId $erpSpId °

-DisplayName "ERP-Faktury"
New-ManagementScope -Name "Faktury" °

-RecipientRestrictionFilter "Alias -eq 'faktury'"
New-ManagementRoleAssignment -App $erpSpId °

-Role "Application Mail.ReadWrite" -CustomResourceScope "Faktury"
Test-ServicePrincipalAuthorization -Identity $erpSpId -Resource faktury

Bearclave s.r.o. - ICO 30007534 - bearclave.cz 8/10



@ BEARCLAVE Report z analyzy

Roadmapa

Pofadi stoji na zavislostech, ne na priorité. Nouzové ucty a upozornéni na jejich prihlaseni
jdou pred jakoukoli zménou Conditional Access, protoze chyba v politice mize zamknout
v8echny spravce. Spravované zafizeni se zane vyzadovat az po zaSifrovani zbylych 38

pocitacq, jinak by je nové pravidlo zablokovalo.

Harmonogram (tydny)

tyden 1 2 3 4 5 6 7 8

1 Zavfit, co je oteviené ven

2 Nouzové ucty a zaznamy _

3 Oddélené ucty spravci

5 Sifrovani a spravovana zafizeni

4 Vyjimky, starsi ovérovani, aplikace —

6 Sdileni, hosté a Azure

Krok Obsah Nalezy Pracnost

1 Zavrlt RDP a verejpy kontejner, preposilani ven povolit N-010, N-008 Nizka
jen jedné integraci

2 Nouzove l{ct}/ s bev;pgf:no’stnlml kll’CI, egPort zaznamu N-002, N-013 Nizké
a upozornéni na prihlaseni nouzového uctu

3 Oddélené ucty spravcl a metody odolné proti phishingu  N-001, N-005 Stfedni

4 ZrLisvlt s’kulplnu vyymek, blokovat kodlza’rlzenlla starsi N-003, N-004, N-0T1  Vysoka
oveérovani, omezit aplikace na konkrétni schranky

5 Zasﬁroyat zbylé pocitace, ,pra\v/’ldla ASR do blokovani, N-007, N-006 Vysoka
pak vyZadovat spravované zafizeni

6 Sdileni a hosté, Defender for Cloud, zamky a diagnostika N-009, N-012 Nizké

v Azure

Uzivatelé pociti dvé zmény. Spravci se budou pfihlaSovat metodou odolnou proti phishingu
a z nespravovanych zafizeni pUjde k posté a souboriim jen v prohliZzeci bez stahovani. Obé zmény

je potreba ohlasit s predstihem.
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6. PFilohy

6.1 Registr nalezi

ID
N-001
N-002
N-003
N-004
N-005
N-006
N-007
N-008
N-009
N-010
N-011
N-012

N-013

Nalez

Sest trvalych globalnich spravci

Nikdo nehlida nouzové ucty, jeden nema MFA
21 uctl ve vyjimce z Conditional Access

Kod zafizeni a starSi ovéfovani neblokované
Spravci bez metody odolné proti phishingu
Pfistup ze 74 nespravovanych zafizeni

38 pocitacl bez Sifrovani, ASR jen v auditu
Pfeposilani ven povolené vSem schrankam
Odkazy bez konce platnosti, neaktivni hosté
Verejny kontejner s vykresy, oteviené RDP
Dvé aplikace s pfistupem ke v§em schrankam
Defender for Cloud jen zakladni, bez zamkd

Zaznamy Entra ID se drzi jen 30 dni

6.2 Politiky Conditional Access — prehled

Report z analyzy

Priorita Typ Pracnost
Kriticka Exponované ven Stfedni
Stiedni Nedoladéné Nizka
Kriticka Exponované ven Vysoka
Vysoka Exponované ven Nizka
Vysoka Exponované ven Stfedni
Vysoka Exponované ven Vysoka
Stredni Nedoladéné Stfedni
Vysoka Exponované ven Nizka
Stredni Exponované ven Nizka
Kriticka Exponované ven Nizka
Vysoka Exponované ven Stfedni
Nizka Nedoladéné Nizka
Stredni Nedoladéné Nizka

Pét z deviti stavajicich politik ke zméné a tfi, které chybi. VSechny stavajici kromé podminek

pouziti pro hosty vylucuji skupinu CA-Vyjimky (N-003).

Politika Stav
MFA pro vSechny uzivatele Zapnuto
MFA pro spravcovskeé role Zapnuto

Blokovat starsi ovérovani

MFA pro portaly spravy Azure Zapnuto
Blokovat pfistup mimo EU Zapnuto
Blokovat pfihlaseni kédem zafizeni Chybi
Servisni Ucty jen z adres organizace Chybi
Nespravovana zafizeni jen v prohlizecdi Chybi
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Jen sledovani

Navrh

Vyloucit jen nouzové ucty

Ovéreni odolné proti phishingu (N-005)
Zapnout po tydnu vyhodnoceni (N-004)
Sloucit s politikou pro spravce

Na cesty vyjimka jen z této politiky
Zalozit (N-004)

Zalozit (N-003)

Zalozit (N-006)
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