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(3) BEARCLAVE Report z analyzy a plan klasifikace

Manazerské shrnuti

2 % 51 38 % 8 tydn(i

dokumentd nese Stitek odkaz{ pro kohokoli na shod rodného ¢isla je jiné pilot pfed prvnim
rodna cisla Cislo blokovanim

Organizace ma &titky citlivosti i pravidla proti Uniku dat (DLP), ale nepouziva je. Stitek nese
kolem 2 % dokument( a DLP bézi od roku 2022 jen v rezimu testu. Chybi vychozi stitek,

popis, co kam patfi, a rozhodnuti byznysu.

oy

Nejnaléhavéjsi je sdileni odkazem, ktery otevie kdokoli bez pfihlaseni. Na soubory s rodnymi
Cisly pacientl jich vede 51, z toho 23 na hromadné exporty. Doporucujeme je uzavfit hned;

zda jde o poruseni s povinnosti ohlaseni, posoudi povéienec pro ochranu osobnich udaja.

Novy plan ma Ctyfi urovné a funguje s dnesni licenci E3. Blokovat se zaCne az po
osmitydennim pilotu a jen tam, kde to data podpofi. Dopinék ES Compliance pro 46 lidi, od

kterych pochazi 81 % souborl s rodnymi Cisly, je varianta k rozhodnuti vedeni.

Ndlezy podle priority

kriticka ([
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steant (I ¢
iz (I 1
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2.

2.1

2.2

() BEARCLAVE Report z analyzy a plan klasifikace

Rozsah a metoda

Organizace sit 12 soukromych ambulanci
Uzivatelé a licence 380 uzivatell, Microsoft 365 E3, bez dopliiku E5 Compliance

64 webl SharePointu (41 s tymem), 380 OneDriv({, 22 sdilenych

Ulozisté ,
schranek

odborny ambulantni systém mimo Microsoft 365, v rozsahu je to, co

Zdravotni dokumentace z néj odchazi: exporty, Zzadanky, vypisy a korespondence

Ochrana dnes Stitky citlivosti publikované vsem, jedna politika DLP v rezimu testu

Analyza pokryvala Stitky a jejich pouzivani, licen¢ni moznosti, vyskyt rodnych Cisel
v SharePointu, OneDrivu a Exchange, stavajici DLP a nastaveni sdileni mimo organizaci.
Soucasti byl dvouhodinovy workshop s vedenim, na kterém se rozhodlo, co je v organizaci

citlivé. V prostredi se nic neménilo.

Proti cemu se mérilo

« Objektivni data: auditni zaznam za 90 dni (nastaveni stitk{, vytvoreni a pouziti odkaz(

pro kohokoli), shody stavajici DLP za 90 dni a nastaveni prostredi.

» Posouzeni v kontextu: rozhovory s vedoucimi tfi ambulanci a s fakturaci, ru¢ni kontrola
vzorku 200 shod s povéfencem pro ochranu osobnich Udajd. Vzorek se prochazel

v prostfedi organizace a data ho neopustila.

» Rozhodnuti vedeni z workshopu: co je citlivé a kdo k tomu smi. Report je zapisuje,

nenahrazuje.

Co analyza neni

Pravni posouzeni nakladani se zdravotnimi udaji ani posouzeni, zda je néktery nalez

porusenim zabezpeceni s povinnosti ohlaseni.

Posouzeni odborného ambulantniho systému a dalSich systémd mimo Microsoft 365.

Navrh retencnich Ihit.

Implementace — plan je popsany v kapitolach Plan klasifikace a Roadmapa.
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3.1

() BEARCLAVE Report z analyzy a plan klasifikace

Plan klasifikace

Plan vznikl na workshopu s vedenim a stoji na jeho rozhodnutich. Je to zadani pro

implementaci: co se nastavi, kde, v jakém poradi a podle ¢eho se rozhodne o blokovani.

Urovné klasifikace

Ctyfi urovné bez podstitkd

Vysoce citlive
Citlive cokoli o pacientovi
Interni zaméstnanci, finance CERIRERELE 2L
Vefejné vychozi &titek zapati, upozornéni

pro kohokoli 2L Al

bez ochrany

s kazdou urovni roste ochrana a zuzuje se okruh lidi s pfistupem

Stitek Kdy pouzit Ochrana Kdo pfistoupi
Vefejné Informace pro'paC|e’nty, ceniky, > 4dn4 Kdokoli
texty na web, inzeraty
Rozpisy sluzeb, provozni
. pokyny, zapisy z porad. Bez znaceni a bez Zameéstnanci, partnefi
Interni , , . , N
Vychozi pro nové dokumenty omezeni podle potreby
a e-maily
e Osobni Udaje zaméstnancd, Zapati, upozornéni pfi Kdo s.dat)./ .pracuje, rT””?O
Citlivé . P L organizaci jen konkrétni
mzdy, smlouvy, finance sdileni mimo organizaci lide
Cokoli o konkrétnim pacientovi: ~ Zahlavi, vodoznak, DLP, Kdo pacienty oSetfuje
Vysoce citlivé  exporty, vypisy, Zzadanky, Sifrovani se rozhodne po  nebo administruje, ven
IékaFské zpravy pilotu jen Sifrované

» Nové dokumenty a e-maily dostanou vychozi Stitek Interni. Exporty z odborného

systému, typicky CSV nebo PDF, ho nedostanou a chrani je pravidla podle obsahu.
« Snizeni nebo odebrani stitku vyzaduje odlvodnéni a zapiSe se do auditnino zaznamu.

« Podstitky po oddélenich nejsou. Kdo k ¢emu smi, fesi opravnéni webl a tyma.
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() BEARCLAVE Report z analyzy a plan klasifikace

Pred ¢im se chrani

Starsi dokumenty bez Stitku tvofi 98 % obsahu a automatické Stitkovani licence E3
nepokryva. Chrani je proto pravidla DLP s viastnim typem pro rodné €islo z nalezu N-003.

Stitek chrani, co lidé oznaéi sami, tfeba Iékafskou zpravu jen se jménem pacienta.

Rodné cCislo 1az 9krat nebo Upozornit

E-mail mimo organizaci Zasifrovat automaticky

Stitek Vysoce citlivé odesilatele

Rodné cislo 10krat a vic E-mail mimo organizaci Upo’zormt, hlasen BIOlE(.)Vﬂ' pavrtnerum
spravci jen Sifrované

Rodné Cislo 1 az 9krat nebo Sdileni soubor{ mimo . , Blokovat, prfepsani

v e . Upozornit vliastnika N .

stitek Vysoce citlivé organizaci s oduvodnénim

Sdileni souborl mimo Upozornit, hlaseni

Rodné Cislo 10krat a vic Blokovat bez prepsani

organizaci spravci
S N E-mail a sdileni mimo . .
Stitek Citlivé e Upozornit Upozornit
organizaci
s USB, osobni cloudova Jen s doplnkem ES
Rodné Cislo Sy v — .
ulozisté Compliance

Hranice 10 vyskytl oddéluje hromadny export od korespondence o jednom pacientovi. Je to

vychozi hodnota, pilot ji potvrdi nebo posune.

Rozsah platforem a poradi

Platformy se zapinaji postupné. Kazda dalsi prijde, az pfedchozi bézi bez pfekvapeni.

Poradi Platforma Proc¢ v tomto poradi

7 700 soubor( se shodou

SharePoint Nové §titky, vychozi Stitek, DLP A Y o
1 . L . a nejvaznejsi nalez, vcetné souboru
a OneDrive pro sdileni mimo organizaci
z Teams
, . . 11 400 zprav se shodou. Partnefi
Vych k -maily, DLP Y . o .
2 Exchange ychoz stitek pro e-maily, potrebuji nahradni cestu driv, nez se

pro zpravy ven, Sifrovani hico zablokuje

3 Tymy a weby Stitky pro tymy a weby R’|d| soukromi, hosty a sdileni celého
tymu

4 Koncova zafizeni I?ncivpvolpt DLP pro USB a osobni Jen s doplihkem E5 Compliance

uloziste

Ovéri se proti licencnim podminkam,

o Chatv Teams o zatim se hlidaji soubory
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() BEARCLAVE Report z analyzy a plan klasifikace

3.4 Pilot a prechod na blokovani

Pilot trva osm tydn0 na 16 lidech ze tfi ambulanci od recepce po lékafe, jmenovité je uréilo
vedeni. Stejna pravidla bézi pro celou organizaci v rezimu simulace: nikoho neomezi ani
neupozorni, ale daji Cisla za celou organizaci. Kazdy tyden se méfi shody, podil planych shod

ve vzorku s povéfencem, prepsani upozornéni a legitimni toky ven.
Pribéh pilotu (tydny)

tyden

Nove Stitky pro pilotni skupinu

DLP pro SharePoint a OneDrive, upozornéni

DLP pro e-mail, upozornéni

Simulace pro celou organizaci

Tydenni vzorek shod s povéfencem

-
N
w
Fy
w
(2]
~
' .

Rozhodnuti o blokovani

3.4.1 Kritéria prechodu na blokovani

Pravidlo béZelo v rezimu upozornéni aspon 4 tydny.

Plané shody ve vzorku jsou pod 10 %.

Kazdy legitimni tok ven, ktery by blokace zastavila, ma nahradni cestu: Sifrovany e-mail,

sdileni s konkrétni osobou nebo schvalenou vyjimku pro partnera.

Vlastnik dot¢eného procesu pfechod odsouhlasil.

Pravidlo, které kritéria nesplni, zlstane v reZimu upozornéni, upravi se a vyhodnoti znovu po
dalSich 4 tydnech.
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4.1

4.1.1

4.1.2

4.1.3

() BEARCLAVE Report z analyzy a plan klasifikace

Nalezy

Tri nalezy v plném znéni. Ostatni jsou v registru nalezl v pfiloze.

N-001— Stitky existuji, ale nepouzivaji se

Vlastnost Hodnota

Oblast Stitky
Priorita Vysoka
Pracnost Stfedni
Licence E3 staci

Zjistény stav

Stitky citlivosti v prostfedi jsou, ale nikdo neurgil, co do kterého patfi, a byznys je nikdy
neschvalil. Popisy jsou prazdné a podstitky rozdélené po oddélenich vidi kvlli jediné politice
publikovani vsichni. Za 90 dni dostalo Stitek kolem 2 % nové vytvorenych nebo nahranych

dokumentd.

Nové a nahrané dokumenty za 90 dni

B se stitkem 1160 (2 %)

Bez stitku 56 840 (98 %)
0
2 /o

se Stitkem

Dopad

Organizace ma klasifikaci na papife, ne v datech. Pravidla, ktera by se o stitky opirala, nemaji
0 €0, a hovy pokus nad stejnymi Stitky by dopadl stejné.

Doporuceni

« Nahradit dnesni Stitky ¢tyfmi irovnémi bez podstitk(l podle kapitoly Plan klasifikace. Co

do které patfi, rozhodlo vedeni na workshopu.
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4.2

4.2.1

4.2.2

() BEARCLAVE Report z analyzy a plan klasifikace

« Kazdému stitku dat popis s priklady z dokumentl organizace, ktery se zobrazi pfimo
v aplikaci.

 Staré Stitky nemazat, po rozSifeni do celé organizace je jen stdhnout z publikovani.

Dokumenty, které je nesou, zlistanou dostupné stejnym lidem.

N-003 — Vestaveény typ pro rodné Cislo hlasi jina Cisla a ¢ast rodnych Cisel

miji
Oblast Rozpoznavani
Priorita Vysoka
Pracnost Stfedni
Licence E3 staci, rozpoznavani textu ve skenech se ovéri

Zjistény stav
Stavajici politika hleda rodna cCisla vestavénym typem citlivé informace pro ¢eské rodné cislo.
Ve vzorku 200 shod, ktery jsme prosli s povéfencem, bylo 76 jinych Cisel, tedy 38 %. Z 50

dokumentd, o kterych povérenec védeél, ze rodna Cisla obsahuji, politika minula 11: sedm

naskenovanych zadanek a Ctyfi s mezerou misto lomitka.

Vzorek 200 shod vestavéného typu

Cislo laboratorni Zadanky 1,
Cislo faktury, variabilni symbol 22

Telefonni ¢islo bez mezer 13

Dopad

Pfi 38 % planych shod by blokovani zastavilo béznou fakturaci a komunikaci s laboratoremi.

Lidé by ochranu obchazeli a vedeni by ji nakonec vypnulo.
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() BEARCLAVE Report z analyzy a plan klasifikace

4.2.3 Doporuceni

» Vytvofit vlastni typ citlivé informace postaveny na pravidlech tvorby rodného Cisla.
Desetimistna Cisla pfidélovana od roku 1954 jsou délitelna jedenacti, vyjimkou jsou Cisla
se zbytkem 10 a kontrolni Cislici 0. K mésici se u zen pficita 50 a od roku 2004 v pfipadé
potreby i 20.

» Devitimistna Cisla z doby pfed rokem 1954 kontrolni Cislici nemaji. Hlasit je jen s kliCovym

slovem v blizkosti, napfiklad rodné &islo, RC, datum narozeni nebo &islo pojisténce.

» Jak se kontrola nastavi v definici typu, ovéfit a doladit na vzorku dat. Cil je dany predem:
na novém vzorku 200 shod méné nez 10 % planych a zadné minuté rodné Cislo

S mezerou.

» Naskenované zadanky potfebuji rozpoznavani textu v obrazcich. Jeho licen¢ni a cenové

podminky se ovéfi, do té doby jsou skeny znama mezera.

4.3 N-004 — Soubory s rodnymi Cisly sdilené odkazem pro kohokoli

Vlastnost Hodnota

G w0
Oblast Sdileni
Priorita Kriticka
Pracnost Nizka
Licence E3 staci

4.3.1 Zjistény stav

SharePoint i OneDrive dovoluji sdilet odkazem, ktery otevie kdokoli bez pfihlaseni. Je to
vychozi typ odkazu, nevyprsi a platnych je dnes pres 4 900. Povérenec ruc¢né prosel 58
odkaz( na soubory se shodou rodného cisla: 51 z nich vede na skute¢na rodna cCisla

pacientl, 23 na hromadné exporty.

Ovéreni: nastaveni sdileni v organizaci

Get-SP0Tenant | Select-Object SharingCapability, OneDriveSharingCapability,
DefaultSharingLinkType, RequireAnonymousLinksExpireInDays

SharingCapability . ExternalUserAndGuestSharing
OneDriveSharingCapability : ExternalUserAndGuestSharing
DefaultSharingLinkType : AnonymousAccess

RequireAnonymousLinksExpireInDays : 0
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() BEARCLAVE Report z analyzy a plan klasifikace

4.3.2 Dopad

Kdo odkaz dostane, tfeba preposlanim, otevie export se jmény, rodnymi Cisly a udaji

0 zdravotnim stavu, a to bez prihlaseni. Auditni zaznam pak ukaze jen IP adresu, ne ¢lovéka.
4.3.3 Doporuceni

« Seznam platnych odkaz{ na soubory s rodnymi Cisly predat vlastniklm, aby legitimni

sdileni poslali znovu konkrétni osobé.

» Vypnout odkazy pro kohokoli pro SharePoint i OneDrive a vychozi typ odkazu nastavit

na konkrétni lidi. Dosavadni odkazy pro kohokoli pfestanou fungovat.
« Materialy pro pacienty pfesunout na vefejny web, na tom se vedeni shodlo.
» Povérenec posoudi, zda jde o poruseni zabezpeceni s povinnosti ohlaseni.

Sdileni ven jen s ovéfenymi lidmi

Set-SP0Tenant -SharingCapability ExternalUserSharingOnly °
-OneDriveSharingCapability ExternalUserSharingOnly °
-DefaultSharingLinkType Direct
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() BEARCLAVE

5. Roadmapa

Report z analyzy a plan klasifikace

Poradi je podle rizika a zavislosti: nejdfiv se zavre, co unika, pak se pfipravi rozpoznavani

a Stitky a teprve potom se zapinaji pravidla. Kalendarné zhruba 16 tydnU, z toho 8 tydn( pilot.

Harmonogram (tydny)
tyden 1T 2 3 4
1 Uzavfit odkazy pro kohokoli .
2 Rozpoznavani a pfiprava Ulozist -
3 Nové stitky pro pilotni skupinu -

4 Nové politiky DLP

8 9 10 N

12 13 14 15 16

5 Pilot 2 vyhodnoceni R

6 Stitky pro tymy a weby

7 Rozsifeni do celé organizace

oo

Vypnout odkazy pro kohokoli, seznam dotenych

1 . oo
souboru predat vlastnikum

Vlastni typ pro rodné Cislo ladény na vzorku, podpora
2 Stitk( v SharePointu a OneDrivu, pfesmérovani Plochy
a Dokumentl do OneDrivu

Nové stitky s popisy a vychozim Stitkem, publikovani

3 pilotni skupiné

4 Noveé politiky DLP v simulaci a s upozornénim,
pfipravené Sifrovani, vypnuti staré politiky
Pilot, vyhodnoceni a pfechod na blokovani po

5 . - .
jednotlivych pravidlech

6 Stitky pro tymy a weby

7 Rozsifeni do celé organizace po ambulancich, stazeni

starych §titk( z publikovani

Nalezy

N-004

Pracnhost

Nizka

N-003, N-007, N-009 Stfedni

N-001, N-002

N-005, N-008

N-006

Stredni

Stredni

Stredni

Nizka

Stredni

Varianta s dopliikem E5 Compliance prida krok pro koncova zarizeni s vlastnim pilotem.

Konfigurace vznika jako kod ve verzovaném repozitafi, kazda zména jde pres schvaleni a da se

vratit.
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6. PFilohy

6.1 Registr nalezi

ID Nalez Oblast

N-001  Stitky se nepouzivaji, oznacena jsou 2 % dokumentd  Stitky

N-002 Chybi vychozi titek pro nové dokumenty a e-maily  Stitky

N-003 Vestavény typ rodného Cisla hlasi jina Cisla, ¢ast miji  Rozpoznavani

N-004 Rodna Cisla sdilena odkazem pro kohokoli Sdileni

N-005 DLP od roku 2022 v testu, hlaseni nikdo necte DLP

N-006 Tymy nemaiji Stitky, 4 tymy s exporty maji 17 host( Stitky

N-007  Podpora $titk{l v SharePointu a OneDrivu je vypnutad  Stitky

N-008 E-maily s rodnymi Cisly jdou ven neSifrované E-mail

N-009 Exporty na discich a USB, kam DLP s E3 nedosahne ::F?;:g:ié‘
6.2 Licencni prehled

Funkce E3 E5, E5 Compliance

Rucni stitkovani a vychozi Stitek Ano Ano

Obsahové znaceni a Sifrovani Stitkem Ano Ano

Stitky pro tymy, skupiny a weby Ano Ano

Sifrovani e-mailovych zprav Ano Ano

DLP pro Exchange, SharePoint a OneDrive Ano Ano

Vlastni typy citlivych informaci v DLP Ano Ano

DLP pro zpravy v chatu Teams Ovéfise Ano

Automatickeé Stitkovani na strané klienta

i sluzby Ne Ano

Endpoint DLP Ne Ano

Trénovatelné klasifikatory a EDM Ne Ano

Report z analyzy a plan klasifikace

Priorita
Vysoka
Stredni
Vysoka
Kriticka
Stredni
Stredni
Nizka

Vysoka

Stiredni

V planu

Pracnost
Stfedni
Nizka
Stfedni
Nizka
Nizka
Nizka
Nizka

Stredni

Stredni

Ano, zaklad planu

Sifrovani po pilotu

Ano

Ano, zpravy ven

Ano

Ano, rodné Cislo

Ovéfi se

Ne

Varianta pro 46 lidi

Ne

Stav licen¢nich podminek k datu analyzy, pfed nakupem doplniku se oveéfi znovu. Rozpoznavani

textu ve skenech ma vlastni licen¢ni a cenové podminky.
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