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() BEARCLAVE Report z analyzy

Manazerské shrnuti

374 000Ké 170000KE 71% 19 dni

mésicni naklad dnes mési¢né po upravach incidentd je plany poplach bez zaznam{ z e-shopu

Zhruba polovinu nakladu na dohled tvofi data, ze kterych necte zadna detekce ani analytik.
Po upravach klesne mésicni naklad pfiblizné o 204 000 K¢, aniz by se ztratila jedina

pouzitelna detekce.

Nejnaléhavéjsi ale neni cena. Ze dvou serverl e-shopu 19 dni nechodi zadné zaznamy
a nikdo o tom nevi. Sest pravidel navic vytvafi tfi &tvrtiny véech incidentll a sedm z deseti

incidentd je plany poplach.

Doporucujeme zacit obnovou a hlidanim sbéru, pak omezit zbytecna data a nakonec ladit

pravidla.

Ndlezy podle priority
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2. Rozsah a metoda

Pracovni prostor jeden, region West Europe
Objem dat 96 GB denné, platba priibézné podle objemu

Defender XDR, Entra ID, aktivita Azure a Microsoft 365, udalosti

Zdroje Windows ze 180 serverd, 2 firewally FortiGate, Syslog
Pravidla a incidenty 64 aktivnich pravidel, 3 710 incidentl za 90 dni
Licence Microsoft 365 E5, 1 450 uzivatell

Analyza pokryvala naklady a objem dat podle tabulek, retenci a cenovy model, analyticka
pravidla a klasifikaci incident(l, pokryti technik Utoku, zdravi konektor( a automatizaci.

Pracovalo se jen se ¢tenim.

2.1 Proti cemu se mérilo

» Objektivni metriky: uctovany objem ze sloupce _BilledSize, nakladova data za tfi mésice,

klasifikace uzavienych incidentl, mapovani pravidel na MITRE ATT&CK.

» Posouzeni v kontextu: ktera draha data jsou potreba pro vySetfovani nebo pro dolozeni
regulatorovi, i kdyz z nich dnes necte zadné pravidlo.
2.2 Co analyza neni

« Nasazeni novych konektor( ani psani novych detekci — navrhy jsou v reportu,

implementace je navazujici prace.
» Provoz dohledu a reakce na incidenty, kterou zajistuje externi dohledové centrum.

» Audit souladu ani penetracni test.
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Naklady

Nejvic stoji data z firewallQ, ktera z velké ¢asti popisuji povoleny provoz. Graf ukazuje denni

objem v analytické urovni podle zdroje dnes a po upravach.

Denni objem v analytické trovni (GB)

Dnes @ Po Upravach
. . 39
Firewally (CommonSecurityLog) - -
Udalosti Windows (SecurityEvent) _ L
9
Defender XDR, surova data . =
' N
PFihi4Senl Entra ID n
G
4
Syslo :
K
Ostatni | £
G
Polozka Dnes mésicné Po upravach
Ingesce do analytické Urovné 348 000 K¢& 164 000 K¢&
Retence nad zahrnutych 90 dni 26 000 K¢ 1000 K¢&
Data lake pro provoz firewall( — 5000 K¢
Celkem 374 000 K¢ 170 000 K¢

Dnesni stav je primér poslednich tii zu¢tovacich obdobi. Stav po Upravach je vypocet podle
verejného ceniku West Europe, kurzem 23 KE/USD a bez smluvnich slev. Datovy grant licenci ES
(5 MB na uzivatele a den) pokryva 7 GB denné v obou pfipadech. Castky jsou zaokrouhlené na
tisice.
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4. Nalezy

Tri nalezy v plném znéni. VSech deset je v registru nalezl v pfiloze.

4.1 N-001— Firewally posilaji cely povoleny provoz, ktery nikdo necte

Vlastnost Hodnota

Oblast Data, za ktera se plati zbyte¢né
Priorita Vysoka

Pracnost Stfedni

Uspora mésiéné pfiblizné 120 000 K&

411 Zjistény stav

Tabulka CommonSecurityLog tvori 41 % objemu (39 GB denné). 83 % radkUl jsou povolena
a ukoncena spojeni. Z 64 pravidel ¢tou tabulku dvé a obé pracuji jen se zablokovanym

provozem a s udalostmi webového filtru a IPS.

Ovéreni: objem podle kategorie a akce za 30 dni

CommonSecuritylog

| where TimeGenerated > ago(30d)

| summarize GB = round(sum( BilledSize) / 1le9, 1)
by DeviceEventCategory, DeviceAction

| order by GB desc

4.1.2 Dopad

Pfiblizné 125 000 K& mési¢né za data, ze kterych nevznika zadny incident. Objem roste

s kazdou pobockou.

4.1.3 Doporuceni

« Na pravidle sbéru dat (DCR) nastavit transformaci, ktera do analytické urovné pusti jen

zablokovany provoz a udalosti mimo provoz.

« Povolena spojeni odklonit druhym tokem do tabulky v Urovni data lake. Z{stanou

dostupna pro vysSetfovani za zlomek ceny.

» Obé dotCena pravidla tyden provozovat soubézné a oveéfit, ze dostavaji stejna data.
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Transformace na pravidle sbéru dat

source
| where not(DeviceEventCategory startswith "traffic"
and DeviceAction in ("accept", "close", "timeout"))

4.2 N-006 — Sest pravidel tvofi 78 % incident(, vétsina je plany poplach

Oblast Analyticka pravidla
Priorita Vysoka
Pracnost Vysoka

4.2.1 Zjistény stav

Za 90 dni vzniklo 3 710 incidentd, pfes 40 denné&. Sest pravidel pfevzatych ze $ablon bez

upravy tvofi 78 % z nich.

Klasifikace incident( za 90 dni

@ Faleiny nebo neskodny poplach 2634 (71%)

) Neklasifikovano 742 (20 %)
71 %

@ Skuteény incident 334 (9 %)

plany poplach
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Pfihlaseni z neobvyklé zemé _ 1120
Hromadné stahovani ze SharePointu — 610
Nelspésné prihlaeni k portalu Azure _ 380
Nova registrace aplikace - 300
Malware na koncové stanici - 290

Zména skupiny s opravnénim - 190

4.2.2 Dopad

Analytici zaviraji incidenty téchto pravidel hromadné a skute¢ny nalez od stejného pravidla

zapadne. Za hluk se plati dvakrat — v datech a v hodinach dohledového centra.

4.2.3 Doporuceni

« Vystupni adresy organizace a partner( do watchlistu a vyloucit je z pravidel na

neobvyklé pfihlaseni.
» U dvou pravidel sloucit vystrahy do jednoho incidentu podle uzivatele a zvySit prah.
» Pravidlo na malware vypnout — duplikuje incident, ktery pfichazi z Defender XDR.

« Upravy nasazovat po jedné a po &tyfech tydnech znovu zmé&fit podil planych poplachd.

4.3 N-008 — Shér ze dvou serveri e-shopu 19 dni nefunguje

Oblast Zdravi konektor(
Priorita Vysoka
Pracnost Nizka

4.3.1 Zjistény stav

Ze dvou linuxovych server( s reverzni proxy e-shopu nepfisel 19 dni zadny zaznam. Po
aktualizaci systému prestal rsyslog pfedavat data agentovi. Monitorovani zdravi Sentinelu

neni zapnuté.
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Ovéreni: zdroje, které prestaly posilat data

Syslog

| where TimeGenerated > ago(30d)

| summarize Posledni = max(TimeGenerated) by Computer
| where Posledni < ago(24h)

4.3.2 Dopad
Tri tydny chybi zdznamy z nejexponovanéjsi ¢asti prostredi. Prlinik pres e-shop by v tom
obdobi nesel vysetfit.
4.3.3 Doporuceni
» Obnovit konfiguraci rsyslog a ovéfit pFijem.
e Zapnout monitorovani zdravi (tabulka SentinelHealth).

 Pridat pravidlo, které vytvofi incident, kdyz kriticky zdroj miI¢i déle nez dvé hodiny.

Seznam kritickych zdrojl vést ve watchlistu.
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5. Roadmapa

Poradi stoji na zavislostech. Cenovy model se posuzuje az nakonec, protoze uroven zavazku

se da snizit nejvys jednou za 31 dni a musi vychazet z objemu po Upravach.
Harmonogram (tydny)

tyden 1 2 3 4 5 6 7 8

10bnovit a hiidat sbér ([

2 Omezit zbytecna data a retenci

SUpravithiuenapravide (N

4 Doplnit chybéjici detekce

5 Vyhodnotit cenovy model -
Krok Obsah Nalezy Pracnost
1 Obnovit sbér a hlidat vypadky zdrojd N-008 Nizka
2 Omezit data z firewalll a udalosti Windows, zrusit N-001, N-003, Stiedni
duplicitni sbér, zkratit analytickou retenci N-004, N-009
3 Upravit se§t nejhllulcrlmejsmh pravidel, automatizovat N-006, N-010 Vysoka
opakované uzavirani
4 Doplnit detekce nad daty, ktera se uz plati N-005, N-007 Stredni
5 Po mésici stabilniho objemu vyhodnotit cenovy model N-002 Nizka

Kdyby se kroky 2 a 3 odloZily o vic nez mésic, vyplati se mezitim pfejit na uroven zavazku 100 GB
denné. Pfi dnesnich 89 uctovanych GB denné usetfi sama o sobé kolem 80 000 K& mésicné.
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6. PFilohy

6.1 Registr nalezi

[») Nalez

N-001 Firewally posilaji cely povoleny provoz

N-002 zUstat na pribézné platbé

Udalosti Windows v rezimu vSech udalosti,
N-003 . - . .

44 % objemu tvori povolena spojeni
N-004 Retence 180 dni v analytické urovni, pfitom

zahrnuto je 90 dni

Uroven zavazku se po Upravach nevyplati,

N-005 TFi pravidla ¢tou tabulky, do kterych nic netece

N-006 Sest pravidel tvofi 78 % incident(

N-007 ¢tou tfi pravidla

Surova data z koncovych stanic, ze kterych

N-008 Sbér ze dvou serverd e-shopu 19 dni nefunguje

N-009 dvakrat

N=EY komentarem

6.2 Revize pravidel — vyrez

Dvé pravidla sbéru dat posilaji tytéz udalosti

38 % incidentl se zavira ru¢né se stejnym

Report z analyzy

Priorita Pracnost

Vysoka Stfedni 120 000 K¢
Nizka Nizka —

Stiredni Nizka 31000 K¢
Stiredni Nizka 25 000 K¢
Stredni Stfedni —

Vysoka Vysoka —

Nizka Nizka 23 000 K¢&
Vysoka Nizka =

Stiredni Nizka 4 000 K¢
Nizka Nizka =

Uplna revize obsahuje viech 64 pravidel. Tady je $est, ktera tvofi vétsinu incidentd.

Pravidio

Pfihlaseni z neobvyklé zemé

Hromadné stahovani ze
SharePointu

NeuUspésné prihlaseni k portalu
Azure

Nova registrace aplikace
Malware na koncové stanici

Zména skupiny s opravnénim
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Incidenty
90 dni

1120

610

380

300
290
190

96 %

88 %

91 %

74 %
63 %

58 %

Vyloucit vystupni adresy z watchlistu

Prah podle role, vyloucit zalohovaci
ucet

Sloucit do incidentu podle uzivatele

Vyloucit automatizacni ucet spravy
Vypnout, duplikuje Defender XDR

Ponechat, doplnit mapovani entit
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