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Manazerské shrnuti

Organizace je poskytovatelem regulované sluzby v rezimu nizsich povinnosti: prlimyslova
vyroba potravin je sluzba 8.1 pfilohy vyhlasky ¢. 408/2025 Sb., u které prfiloha stfednimu
podniku, a tedy i organizaci se zhruba 150 zaméstnanci, urcuje praveé rezim nizsich
povinnosti. Oproti vy$Sim povinnostem to znamena uzsi vyhlasku ¢. 410/2025 Sb. misto
409/2025 Sb. a hlaseni jen incidentl s vyznamnym dopadem, a to Narodnimu CERT, ne
Uradu.

Nizsi 20 3 10

rezim povinnosti podle ustanoveni vyhlasky a Z nich splnéno mezer, z toho 1 kriticka
prilohy vyhlasky zakona se odrazi v
408/2025, sluzba 8.1 Microsoft 365 a Azure

Stav 20 ustanoveni: spinéno 3, ¢astecné 10, mezera 7. V poradku je sprava zafizeni,

zaznamenavani udalosti a Sifrovani.

Kriticka je jedina mezera: na ERP server se Ize pfes RDP pfipojit z celého internetu
a vestavény ucet spravce chrani jen heslo. Doporucujeme zacit ji a hned potom stanovit, jak
se posuzuje vyznamnost incidentu a kdo ho hlasi Narodnimu CERT. Bez toho organizace

nepozna, co ma hlasit.

Stav 20 namapovanych ustanoveni

spinzno (I >
O

Mezera
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2. Rezim arozsah

2.1 Urcenirezimu

Rezim vyplyva z rozhodnuti o registraci regulované sluzby a z vyhodnoceni organizace.

Analyza ho pfebira.

Finanéni subjekt podie &l. 2 DORA? ano DORA
nafizeni (EU) 2022/2554 opatfeni a hlaseni ZoKB se neuplatni (§ 70)
ne

ReZim vyssich povinnosti
§ 14 odst. 1 zakona, vyhlaska 409/2025

Regulovana sluzba podle ZoKB
rezim urcuje priloha vyhlasky 408/2025

Rezim nizSich povinnosti

§ 14 odst. 2 zakona, vyhlaska 410/2025

priloha, bod 8.1 vyhlasky ¢. 408/2025 Sh.

Potravinarsky podnik podle pfimo pouzitelného predpisu Evropské unie, ktery se zabyva prlmyslovou
vyrobou potravin, je poskytovatelem regulované sluzby v rezimu nizsich povinnosti v pfipadé, ze je velkym
podnikem, nebo stfednim podnikem.

§ 8 odst. 1az 3 zakona ¢. 264/2025 Sh.

(1) V reZimu vyssich povinnosti je poskytovatel regulované sluzby, ktery z dlivodu své velikosti, poctu
uzivatell, geografického rozsifeni sluzby, dopadu na fungovani odvétvi nebo jiného poskytovatele regulované
sluzby nebo rizikovosti provozu, je znacné ekonomicky, spoleCensky nebo bezpecnostné vyznamny pro
Ceskou republiku. V rezimu nizsich povinnosti je poskytovatel regulované sluzby, ktery neni v rezimu vys$sich
povinnosti podle véty prvni.

(2) Rozdéleni poskytovatell podle poskytovanych regulovanych sluzeb do rezim( uvedenych v odstavci 1
stanovi Ufad vyhlaskou.

(3) Je-li regulovana sluzba registrovana rozhodnutim Ufadu na zékladé splnéni podminek pro registraci podle
§ 5, je jeji poskytovatel v rezimu vySSich povinnosti.

Regulovana
sluzba

Podminka Zi MEéfi se proti Hlaseni

potravinarsky podnik,

8.1 Priimyslova stfedni podnik; sluzba neni  NizSi zakon § 14 - §15 ods’t. 2
vyroba potravin registrovand podle § 5 ovinnosti odst. 2, vyhlaska a § 16 zakona,
yrobap Zé?(ona P P 410/2025 Narodni CERT
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Co rezim nizsich povinnosti méni proti vyssim

m Nizsi povinnosti — organizace Vyssi povinnosti

Opatreni 13 opatreni, vyhlaska 410/2025 25 opatreni, vyhlaska 409/2025

Co se hlasi, § 15 jen incidenty s vyznamnym dopadem i incidenty bez vyznamného dopadu
Komu, § 15 a 16 Narodni CERT Urad

Zacatek plnéni rok od doruceni rozhodnuti o registraci stejné, § 13 odst. 4 a § 15 odst. 4

2.2 Prostredi

Organizace primyslova vyroba potravin, stfedni podnik, zhruba 150 zaméstnanc(

Business Premium pro 140 uZzivatelQ: Entra ID P1, Intune, Defender for Business,

Microsoft 365 Defender for Office 365 Plan 1; identity jen v cloudu

Zafizeni stanice s Windows 11 a telefony v Intune, osobni telefony s ochranou aplikaci

Azure dva servery ERP, VPN do zavodu, Azure Backup, Log Analytics, Defender for Cloud
zdarma

Sprava dva interni spravci IT, externi spravce IT se dvéma Ucty hostl

Dohled incidenty v portalu Microsoft Defender, bez Sentinelu a dohledového centra

Stanoveny rozsah podle § 12 zdkona, jak ho predala organizace

Aktivum Kde bézi Co z néj analyza pokryva

Planovani vyroby, receptury ERP v Azure servery, sit, zalohy a pfistup, ne Ucty uvnitf ERP
Dokumentace vyroby a kvality SharePoint pfistup, sdileni a zalohy

Objednavky a expedice ERP, poSta, Teams  Ucty, posta, sdileny ucet expedice

Identita a zafizeni Microsoft 365 ucty, role, ovérovani, hosté, zarfizeni v Intune
Vyrobni linky a jejich fizeni sit zavodu nepokryva

2.3 Co analyza neni

» Neni pravni posouzeni. Rezim a stanoveny rozsah prebira od organizace.
« Nepokryva vyrobni linky a jejich Fidici systémy, sit zavodu ani Ucty uvnitf aplikace ERP.

« Nenahrazuje prehled bezpecénostnich opatfeni (§ 3 odst. 2), je jeho podkladem.
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Relevantni ustanoveni

Zakon stanovi pro nizsi povinnosti 13 opatfeni, obsah jim dava vyhlaska ¢. 410/2025 Sb.
Mapuje se 8 opatreni s odrazem v Microsoft 365 a Azure, zbylych 5 je v pfiloze Povinnosti
mimo rozsah.

§ 3 odst. 1vyhlasky &. 410/2025 Sb.

(1) Povinna osoba pfi zajistovani kybernetické bezpecénosti

a) zavede a provadi bezpecnostni opatieni, ktera jsou pfimérena bezpecnostnim potfebam, a
b) zavede a provadi alespoii bezpecnostni opatfeni podle odstavcli 2 az 6, § 4 az 6 a § 10.

Opatreni podle § 14 odst. 2 zdkona a jejich misto ve vyhldsce 410/2025

Odraz

Opatreni Vyhlaska Zavaznost v M365
a Azure

systém zajisStovani minimaini

a) kybernetické bezpecnost §3odst.1az3,5a6 Vidy Zadny
b) pozadavky na vrcholné vedeni §4 Vzdy Zadny
c) Fizeni aktiv § 3 odst. 4 Vzdy Zadny
d) Fizeni rizik izrsrsatjg;i _ Zadny
e) bezpecénost lidskych zdrojl §5 Vzdy Zadny
f) fizeni kontinuity ¢innosti §6 Vzdy Caste¢ny
g) fizeni pfistupu §7 Podle potieb  Pfimy
h) fizeni identit a jejich opravnéni §8 Podle potifeb ~ PFimy
! i;ézliﬁitiaci;i?\aggigi\grgstnich udalosti §9 Podle potfeb  Primy
i ifr?cégrgnliébernetickych bezpecnostnich §10a14 Vdy astecny
k) bezpecnost komunikacnich siti §M Podle potieb ~ PFfimy
) aplika¢ni bezpecnost §12 Podle potieb  Pfimy
m) kryptografické algoritmy §13 Podle potieb ~ PFfimy

Vzdy: § 3 odst. 1 pism. b). Podle potieb: nezavedeni odlvodni organizace v prehledu
bezpecnostnich opatieni (§ 3 odst. 2 pism. a) bod 3). Organizace nic takového neodlvodiuje,
analyza proto méfi plné znéni. Rizeni rizik vyhlaska samostatné neupravuje, promita se do § 3

odst. 1 pism. a) a odst. 5.
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Mapovani

Kazdé ustanoveni ma doslovné znéni, pfeklad do nastaveni Microsoft 365 a Azure a zjistény
stav. Splnéno: nastaveni plati v celém stanoveném rozsahu, ¢astec¢né: s vyjimkami, mezera:

nastaveni chybi.

Prehled 20 ustanoveni

Bearclave s.r.o. - ICO 30007534 - bearclave.cz

Oblast Stav Mezera
§ 6 pism. c) zalohy Casteéné M-04
§ 7 odst. 1 pism. a) a b) pfistupova prava a jedine¢né ucty Castecné m:g;’ M-02,
§ 7 odst. 1 pism. c) mobilni a nespravovana zafizeni Splnéno —
§ 7 odst. 1 pism. d) pfezkum pfistupovych prav Mezera M-03
§ 7 odst. 1 pism. e) a f) zmeény a odchody Castecné M-03
§ 8 odst. 1 nastroj pro Fizeni identit Casteéné M-05
§ 8 odst. 2 vicefaktorova autentizace Castecéné M-01, M-05
§8odst. 3a4 klice, certifikaty a pravidla hesel Mezera M-01, M-05
§ 8 odst. 5 vychozi Udaje, obnova a nouzové ucty Castecné M-05
§ 9 odst. 1 detekce udalosti Casteéné m:gg' M-08,
§ 9 odst. 2 zaznamenavani udalosti Splnéno —
§ 9 odst. 3 doba uchovani zaznam( Mezera M-07
§ 10 pism. b), d) az f) posuzovani a hlaseni incident( Mezera M-08
§14 odst.1a 2 vyznamnost dopadu incidentu Mezera M-08
zakon § 15 0dst. 2a 3 hlaseni Narodnimu CERT podle zakona Mezera M-08
zdkon § 16 odst. 1,3 a 4 Ihaty a zpUsob hlaSeni podle zakona Mezera M-08
§N bezpecnost komunikacni sité Castecné M-05
§12 aplika¢ni bezpecnost Castecné M-06, M-10
§ 13 odst. 1 kryptografické algoritmy Splnéno —
§ 13 odst. 2 pism. a) bezpecna komunikace a e-mail Castecné M-09
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4.1 § 6 —rizenikontinuity €innosti

§ 6 pism. c) — zalohy

§ 6 pism. c) vyhlasky &. 410/2025 Sb.

Povinna osoba v ramci fizeni kontinuity ¢innosti

c) vytvafi pravidelné zalohy informaci, dat, konfiguraci a nastaveni technickych aktiv nezbytnych zejména pro
ucely obnovy regulované sluzby pro pfipad kybernetického bezpecnostniho incidentu.

Preklad do Microsoft 365 a Azure
« ERP servery: Azure Backup s neménnym trezorem. Microsoft 365: Microsoft 365
Backup nebo zaloha tfeti strany, konfigurace Entra ID a Intune exportem pfes Microsoft
Graph.

Zjisténo Stav Mezera

ERP servery se zalohuji denné s uchovanim 30 dni. Microsoft 365,
v&etné vyrobni dokumentace v SharePointu, ani konfigurace tenantu  Castecné M-04
se nezalohuji a po uplynuti Ih(t koSe Microsoft data neobnovi.

4.2 §7 —¥izeni pristupu

§ 7 odst. 1 pism. a) a b) — pristupova prava a jedinec¢né ucty

§ 7 odst. 1 pism. a) a b) vyhlasky ¢. 410/2025 Sb.

(1) Povinna osoba fidi pfistup k aktiviim a v ramci néj

a) pridéli kazdému uzivateli a administratorovi pfistupujicimu k aktiviim pfistupova prava a opravnéni na
uroven nezbytné nutnou k vykonu jejich prace a jedine¢ny identifikator daného typu uctu, pficemz od sebe
oddéluje uzivatelské a administratorské ucty jedné osoby,

b) fidi identifikatory, pfistupova prava a opravnéni uctd technickych aktiv,

Preklad do Microsoft 365 a Azure
« Vlastni UCet pro kazdého, spravclm oddéleny administratorsky ucet s nejuzsi roli,
servisni uc¢ty nahradit identitami aplikaci s vlastnikem. Do¢asné role v PIM vyZzaduji Entra
ID P2.

Zjisténo Stav Mezera

Interni spravci pracuji s béZznymi ucty s trvalou roli globalniho

spravce, stejné jako oba hosté externiho spravce. Uget expedice 54 M-01, M-02,
sdili Sest lidi, na ERP servery se spravci hlasi jednim vestavénym M-05

uctem a tfi servisni ucty nemaji vlastnika.
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§ 7 odst. 1 pism. ¢c) — mobilni a nespravovana zafrizeni

§ 7 odst. 1 pism. c) vyhlasky ¢. 410/2025 Sbh.

(1) Povinna osoba Fidi pFistup k aktiviim a v rdmci néj

c) zavadi bezpecnostni opatfeni potfebna pro bezpecné pouzivani mobilnich zafizeni a jinych obdobnych
technickych aktiv, popfipadé i bezpecnostni opatieni spojena s vyuzitim technickych aktiv, ktera povinna
osoba nema ve své sprave,

Preklad do Microsoft 365 a Azure
« Firemni zafizeni v Intune s pravidly shody, osobni telefony jen pfes aplikace s ochranou

Intune. Conditional Access pusti k datlim jen vyhovujici zafizeni nebo chranéné aplikace.

Zjisténo Stav Mezera

Notebooky a firemni telefony jsou v Intune s pravidly shody, osobni
telefony maiji pfistup jen pfes chranéné aplikace. Jiny pfistup Splnéno —
Conditional Access blokuje.

§ 7 odst. 1 pism. d) — prezkum pristupovych prav

§ 7 odst. 1 pism. d) vyhlasky ¢. 410/2025 Sh.

(1) Povinna osoba fidi pristup k aktiviim a v ramci néj
d) provadi pravidelné pfezkoumani nastaveni veskerych pfistupovych prav a opravnéni,

Preklad do Microsoft 365 a Azure
o Prezkum pfistupu v Entra ID vyZaduje Entra ID P2 nebo Entra ID Governance. S licenci P1

étvrtletni export roli, skupin a hostl pres Microsoft Graph se schvalenim vlastnika.

Zjisténo Stav Mezera

Pristupova prava nikdo pravidelné neprezkoumava. Mezera M-03
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§ 7 odst. 1 pism. e) a f) — zmény a odchody

§ 7 odst. 1 pism. e) a f) vyhlasky €. 410/2025 Sb.

(1) Povinna osoba fidi pfistup k aktiviim a v ramci néj

e) zajisti bezodkladné odebrani nebo zménu pfistupovych prav a opravnéni pfi zméné pozice nebo zarazeni
uzivatell nebo administratord a

f) zajisti deaktivaci U¢tu a bezodkladné odebrani nebo zménu pfistupovych prav a opravnéni pfi ukoncéeni
nebo zméné smluvniho vztahu, na jehoz zakladé doslo ke zfizeni pristupu k aktivim.

Pfeklad do Microsoft 365 a Azure
» PFi zméné pozice nebo odchodu zablokovat ucet, odvolat relace a odebrat skupiny
a role podle kontrolniho seznamu z personalni agendy, hosty dodavatell vazat na trvani

smiouvy.

Zjisténo Stav Mezera

Uéty blokuje IT ruéné podle e-mailu z personalniho. Aktivni zdstaly Castedns M-03
Ctyfi uCty lidi, ktefi odesli, a host byvalého dodavatele.

4.3 § 8 —¥izeniidentit a jejich opravneéni

Odstavce 3 a 4 plati jen do doby, nez ucet pouziva mechanismus podle predchoziho
odstavce. U Uctl s vicefaktorovou autentizaci se pravidla hesel neuplatni, u Gc¢tl jen
s heslem ano.

Co z § 8 odst. 2 az 4 plati pro které ucty

- . o . vicefaktorova odst. 2 splnén, odst. 3a 4 se
UZivatelé, spravci a hoste . ) —
autentizace neuplatni
Dva nouzové ucty kli¢ FIDO2 odst. 2 splnén —
TH servisni Géty jen heslo bez odst. 2 i 3, plati pravidla hesel M-01
podle odst. 4
Sdileny ucet expedice jen heslo plati pravidla hesel podle odst. 4 M-01
Mistni ucty ERP server( jen heslo plati pravidla hesel podle odst. 4 M-05
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§ 8 odst. 1— nastroj pro rizeni identit

§ 8 odst. 1vyhlasky ¢. 410/2025 Sb.

(1) Povinna osoba pro fizeni identit, pfistupovych prav a opravnéni pouziva nastroj, ktery zajistuje
a) fizeni po¢tu moznych neuspésnych pokusd o pfihlaseni,

b) opétovné ovéreni identity po stanovené dobé necinnosti,

c) odolnost uloZzenych a pfenasenych autentizacnich Gdajd a

d) Fizeni pFistupovych prav, opravnéni pro ¢teni a zapis informaci a dat a zménu opravnéni.

Preklad do Microsoft 365 a Azure
» Entra ID: inteligentni uzamceni uc¢tu, chranéné autentizacni udaje, opravnéni pres
skupiny a role Azure. Intune zamyka obrazovku, webové aplikace Microsoft 365

odhlasuji nec¢inné relace.

Zjisténo Stav Mezera

Entra ID zamyka ucet po 10 neuspésnych pokusech, Intune zamyka
obrazovku po 10 minutach, web odhlasuje po 1 hodiné necinnosti. Castecné M-05
Mistni uc¢ty ERP server( ale stoji mimo Entra ID a spravuji se ru¢né.

§ 8 odst. 2 — vicefaktorova autentizace

§ 8 odst. 2 vyhlasky €. 410/2025 Sb.

(2) Povinna osoba pro ovéreni identity administrator(, uzivatell a technickych aktiv vyuziva autentizacni
mechanismus, ktery je zaloZzeny na vicefaktorové autentizaci s alesporn dvéma rlznymi typy faktor(, nebo
vyuziva autentizacni mechanismus, ktery je zalozen na aktualné odolné kontinudlni autentizaci zalozené na
modelu nulové divéry.

Preklad do Microsoft 365 a Azure
« Conditional Access: vicefaktorova autentizace pro vSechny uzivatele, spravce a hosty,

spravclm sila ovéreni odolna proti phishingu. Nouzové Ucty ji spini klicem FIDO2.

« ERP servery: prihlaseni ucty Entra ID s vicefaktorovou autentizaci z Conditional Access.

Zjisténo Stav Mezera

Conditional Access vyzaduje vicefaktorovou autentizaci u viech

kromg tfi servisnich uctu a sngnehovyctuv e.>’<peld|c§, sr(:i\r5| oyerovanl Castedns M-01, M-05
blokuje. Na ERP servery se spravci prihlasuji mistnim uctem jen

heslem.

Bearclave s.r.o. - ICO 30007534 - bearclave.cz 10/ 26



@ BEARCLAVE Report z analyzy

§ 8 odst. 3 a 4 —klice, certifikaty a pravidla hesel

§ 8 odst. 3 a 4 vyhlasky ¢. 410/2025 Sbh.

(3) Povinna osoba do doby vyuzivani autentizacniho mechanismu podle odstavce 2 vyuziva autentizaci
pomoci kryptografickych kli¢( nebo certifikatd.

(4) Povinna osoba do doby vyuzivani autentizacniho mechanismu podle odstavce 3 vyuziva nastroj zalozeny
na autentizaci pomoci identifikatoru Uc¢tu a hesla, kdy tento nastroj musi vynucovat pravidla

a) délky hesla alespon

1. 12 znakd pro ucty uzivateld,

2. 17 znakl pro ucty administratord,

3. 22 znakUl pro ucty technickych aktiv,

b) bezodkladné zmény vychoziho hesla pro ovéreni identity technickych aktiv, pficemz nové heslo musi byt
vytvoreno nahodnym fetézcem slozenym z malych a velkych pismen, Cislic a specialnich znakd,

c) neomezujici pouziti malych a velkych pismen, Cislic a specialnich znakd,

d) povinné zmény hesla v intervalu alespon jednou za 18 mésicl a

e) neumoziujici uzivatellm a administratorim

1. zvolit si jednoducha a ¢asto pouzivana hesla,

2. tvofit hesla na zakladé mnohonasobné opakujicich se znak(, pfihladovacich jmen, adres elektronické posty,
nazvd systémi nebo obdobnym zplsobem a

3. opétovného pouziti dfive pouzivanych hesel s paméti alespon 12 predchozich hesel.

Preklad do Microsoft 365 a Azure

» Servisni ucty prevést na identity aplikaci ovéfované certifikatem, tim pro né plati odst. 3.

« Entra ID u cloudovych Gétd délku 12, 17 a 22 znak ani pamét 12 hesel nevynuti. Uéet jen

s heslem v Entra ID proto odst. 4 nesplni a musi prejit na odst. 2 nebo 3.

Zjisténo Stav Mezera

TFi servisni Ucty, sdileny ucet expedice a mistni ¢ty ERP server(
maiji jen heslo. Pravidla odst. 4 nevynucuje Entra ID, které zada 8 Mezera M-01, M-05
znak{ a hesla nechava platit neomezené, ani mistni zadsada serverQ.

§ 8 odst. 5 — vychozi udaje, obnova a nouzové ucty

§ 8 odst. 5 vyhlasky €. 410/2025 Sb.

(5) Povinna osoba pfi Fizeni identit dale zajisti

a) dlvérnost pii vytvareni vychozich autentiza¢nich Gdajd a pfi obnové pfistupu,

b) zménu vychoziho hesla nebo hesla slouziciho k obnoveé pfistupu po jeho prvnim pouziti,

c) zneplatnéni hesla nebo identifikatoru slouziciho k obnové pfistupu nejpozdéji do 24 hodin od jeho
vytvoreni,

d) bezodkladnou zménu pfistupového hesla v pfipadé divodného podezieni na jeho kompromitaci a
e) zabezpeceni administratorskych Uctd technickych aktiv zejména uréenych pro pfipad obnovy po
kybernetickém bezpecnostnim incidentu a vyuziva tyto ucty pouze v nezbytné nutnych pripadech.
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Preklad do Microsoft 365 a Azure
« Nastup a obnova docasnym pfistupovym kédem (Temporary Access Pass) na jedno
pouziti do 24 hodin, pfi podezfeni na kompromitaci reset hesla. U&ty pro obnovu

s klicem nebo nahodnym heslem v trezoru, jen pro nouzi.

Zjisténo Stav Mezera

Docasny pristupovy kéd plati 8 hodin a jen jednou, nouzové Ucty
maji klice FIDO2 v trezoru. Vestavény ucet spravce ERP server( ale Castecné M-05
slouzi k bézné spravé.

4.4 §9 — detekce a zaznamenavani udalosti

§ 9 odst. 1— detekce udalosti

§ 9 odst. 1vyhlasky €. 410/2025 Sbh.

(1) Povinna osoba pfi detekci kybernetickych bezpecénostnich udalosti zajisti

a) ovéreni a kontrolu pfenasenych dat na perimetru komunikacni sité, v€etné blokovani nezadouci
komunikace,

b) pouziti nastroje pro nepretrzitou a automatickou ochranu pred Skodlivym kédem na technickych aktivech,
zejmeéna na

1. serverech a

2. koncovych stanicich,

c) fizeni automatického spousténi obsahu, zejména u vyménitelnych zafizeni a datovych nosic(,

d) nepretrzité poskytovani informaci o relevantnich detekovanych kybernetickych bezpecnostnich udalostech
a v€asné varovani relevantnich osob a

e) pravidelnou a bezodkladnou aktualizaci nastrojd pro nepretrzitou a automatickou ochranu pred Skodlivym
kodem a dalSich detekénich nastrojd a jejich pravidel.

Preklad do Microsoft 365 a Azure
» Posta v Defender for Office 365, stanice v Defender for Business, servery v Defender
for Servers, automatické spousténi blokuje Intune. Upozornéni na incidenty ur¢enym

osobam i mimo pracovni dobu.

Zjisténo Stav Mezera
Stanice jsou chranéné a automatické spousténi blokované,

e . o . - X e % x M-05, M-06,
upozorneéni ale chodi jen do sdilené schranky IT. ERP servery maji Castecné M-08

jen vestavény antivirus mimo konzoli a RDP oteviené z internetu.
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§ 9 odst. 2 — zaznamenavani udalosti

§ 9 odst. 2 vyhlasky ¢. 410/2025 Sh.

(2) Povinna osoba za ucelem detekce kybernetickych bezpecnostnich udalosti zaznamenava

a) bezpecnostni a relevantni provozni udalosti detekované podle odstavce 1a bezpecnostni a relevantni
provozni udalosti technickych aktiv na zakladé svych bezpecnostnich potreb a

b) u udalosti podle pismene a) nasledujici informace o udalosti:

1. datum a Cas, vCetné specifikace ¢asového pasma,

2. typ Cinnosti,

3. jednoznacnou identifikaci technického aktiva a identifikaci u¢tu plivodce a

4. Uspésnost nebo neuspésnost Cinnosti.

Preklad do Microsoft 365 a Azure
« Entra ID, auditni log Microsoft 365, Defender a udalosti Windows ze serverl v Log

Analytics. Zaznam nese ¢as v UTC, typ Cinnosti, zafizeni, ucet a vysledek.

Zjisténo Stav Mezera

Auditni log Microsoft 365 je zapnuty a udalosti obou ERP server( se
sbiraji do Log Analytics. Zaznamy obsahuji vSechny udaje podle Splnéno —
pism. b).

§ 9 odst. 3 — doba uchovani zaznamu

§ 9 odst. 3 vyhlasky €. 410/2025 Sb.

(3) Povinna osoba uchovava zaznamy bezpecnostnich a relevantnich provoznich udalosti po dobu, kterou si
stanovi na zakladé svych bezpecnostnich potreb.

Preklad do Microsoft 365 a Azure
« Dobu stanovi organizace, vyhlaska 410/2025 ji nepredepisuje. 18 mésicl plati jen pro
vyS$8i povinnosti.
» Retence Log Analytics na stanovenou dobu a Entra ID do Log Analytics pres nastaveni

diagnostiky. Auditni log nad 180 dni vyzaduje vyssi licenci auditu nebo export.

Zjisténo Stav Mezera

Dobu uchovani organizace nestanovila. Plati jen vychozi retence:
Entra ID 30 dni, auditni log Microsoft 365 180 dni, Log Analytics Mezera M-07
30 dni.
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4.5 §10 a14 vyhlasky, § 15 a 16 zakona — feSeni incidentl a hlaseni

§ 10 pism. b), d) aZ f) — posuzovani a hlaseni incidentt

§10 pism. b), d) az f) vyhlasky €. 410/2025 Sb.

Povinna osoba pfi feSeni kybernetickych bezpecénostnich udalosti a kybernetickych bezpecnostnich incidentd

b) vytvofi metodiku pro posuzovani kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecnostnich incidentl, véetné posuzovani vyznamnosti dopadu kybernetického bezpecénostniho incidentu
v souladu s § 14,

d) zajisti posuzovani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecénostnich incidentl
v souladu s metodikou podle pismene b),

e) zajisti hlaseni kybernetického bezpecnostniho incidentu s vyznamnym dopadem podle § 15 zakona,

f) zajisti vytvoreni zavérecné zpravy o vyreseni kybernetického bezpecnostniho incidentu s vyznamnym
dopadem podle § 16 zakona.

Preklad do Microsoft 365 a Azure
» Metodiku stanovi organizace. V portalu Microsoft Defender ji nese resitel, klasifikace

a znacka s vysledkem posouzeni, zavérecnou zpravu podlozi ¢asova osa incidentu.

Zjisténo Stav Mezera

Metodika posuzovani ani postup hlaseni neexistuje. U Zadného z 38

L o . . oo . Mezera M-08
incidentu za 90 dni neni zaznam o posouzeni vyznamnosti.
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§ 14 odst. 1a 2 — vyznamnost dopadu incidentu

§ 14 odst. 1a 2 vyhlasky €. 410/2025 Sb.

(1) Povinna osoba pro potieby vyhodnoceni vyznamnosti dopadu kybernetického bezpecnostniho incidentu
na poskytovani regulované sluzby stanovi

a) unosnou miru Ujmy zplsobené kybernetickym bezpecénostnim incidentem, v jehoz dlsledku jesté neni
ohrozen Zivot nebo zdravi osob nebo schopnost povinné osoby dostat svym zavazk(m,

b) oblasti pro posouzeni vyznamnosti dopadu kybernetickych bezpecénostnich incidentl zohlednujici zejména
1. provozni dopad kybernetického bezpecnostniho incidentu na povinnou osobu a jeji schopnost poskytovat
regulovanou sluzbu,

2. mnozstvi uzivatell regulované sluzby a jinych organd a osob zasazenych kybernetickym bezpec¢nostnim
incidentem,

3. Casové, lidské a technické zdroje, které jsou potiebné k obnové poskytovani zasazené regulované sluzby,
4. typ a umisténi aktiv dotCenych kybernetickym bezpecnostnim incidentem,

5. citlivost informaci a dat zasazenych kybernetickym bezpecénostnim incidentem a Ujmu, jakou mGze naruseni
bezpecnosti téchto informaci a dat zplsobit povinné osobé nebo jinému organu nebo osobg, a

6. prfimou pricinu kybernetického bezpecnostniho incidentu, je-li povinné osobé zndmo, zda se jedna

o lidskou chybu, technickou zavadu nebo Uumysiné jednani.

(2) Dopad kybernetického bezpec¢nostniho incidentu na poskytovani regulované sluzby je povazovan za
vyznamny, pokud

a) presahne povinnou osobou stanovenou Unosnou miru Ujmy zplsobenou kybernetickym bezpecnostnim
incidentem podle odstavce 1 pism. a) a sou¢asné

b) je oblast pro posouzeni vyznamnosti dopadu podle odstavce 1 pism. b) posouzena jako vyznamna.

Preklad do Microsoft 365 a Azure
« Unosnou miru Ujmy a oblasti stanovi organizace, napfiklad hodiny vypadku vyroby.
V Defender je vést jako povinné znacky incidentu, podklady pro body 1 az 6 daji dotéena

zafizeni, ucty, prostredky a klasifikace.

Zjisténo Stav Mezera

Unosnou miru Gjmy ani oblasti posouzeni organizace nestanovila,

vyznamnost dopadu proto nejde posoudit. Mezera M-08

§ 15 odst. 2 a 3 — hlaseni Narodnimu CERT podle zakona

§ 15 odst. 2 a 3 zakona ¢. 264/2025 Sh.

(2) Poskytovatel regulované sluzby v reZzimu nizsich povinnosti je povinen hlasit narodnimu tymu koordinace
a zvladani kybernetickych bezpecnostnich incidentd, udalosti a hrozeb (dale jen ,Narodni CERT") postupem
podle § 16 kybernetické bezpecénostni incidenty, které se projevily ve stanoveném rozsahu, maji ptivod

v kybernetickém prostoru, maji vyznamny dopad na poskytovani regulované sluzby a nelze u nich ve Ih(té
podle § 16 odst. 1 vyloucit umysiné zavinéni.

(3) Vyznamny dopad na poskytovani regulované sluzby ma kyberneticky bezpecnostni incident, ktery
poskytovateli regulované sluzby zplsobil nebo mliZze zpUsobit zavazné provozni naruseni sluzeb nebo
finan¢ni ztraty nebo zplsobil nebo mize zplsobit jinym osobam znacnou Ujmu. Zplsob vyhodnoceni
vyznamnosti dopadu kybernetického bezpecnostniho incidentu na poskytovani regulované sluzby
poskytovatelem regulované sluzby v rezimu nizsich povinnosti stanovi Ufad vyhlaskou.
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Preklad do Microsoft 365 a Azure
« Hiasi se jen incident, ktery splni vSechny Ctyfi podminky odst. 2, vyznamny dopad se
posuzuje podle § 14 vyhlasky. Podminky vést u incidentu jako znacky, adresatem je
Narodni CERT.

Zjisténo Stav Mezera

Incidenty nenesou informaci o stanoveném rozsahu, plvodu ani

, , ., i . N , Mezera M-08
umyslném zavinéni a kdo hlaseni podava, urceno neni.

§ 16 odst. 1, 3 a 4 — Ihlty a zpUsob hlaseni podle zakona

§ 16 odst. 1, 3 a 4 zakona ¢. 264/2025 Sb.

(1) Poskytovatel regulované sluzby bez zbyte¢ného odkladu, nejpozdéji do 24 hodin po zjisténi
kybernetického bezpecnostniho incidentu, pfedlozi prvotni hlaSeni, v némz uvede své identifikacni udaje,
zakladni udaje o kybernetickém bezpecnostnim incidentu, a zda se domniva, ze byl kyberneticky
bezpecnostni incident zplsoben nezakonnym zasahem nebo Ze by mohl mit pfeshrani¢ni dopad.

(3) V pripadé hlaseni kybernetického bezpecnostniho incidentu s vyznamnym dopadem na poskytovani
regulované sluzby podle § 15 odst. 2 nebo na kyberneticky prostor statu podle odstavce 2 poskytovatel
regulované sluzby dale predlozi

a) bez zbytec¢ného odkladu, nejpozdéji do 72 hodin po zjisSténi kybernetického bezpecnostniho incidentu
oznameni, v némz aktualizuje informace uvedené v odstavci 1, predlozi prvotni posouzeni kybernetického
bezpecnostniho incidentu a uvede dopad a indikatory kompromitace, pokud jsou k dispozici; poskytovatel
regulovanych sluzeb vytvarejicich divéru podle pfimo pouzitelného predpisu Evropské unie predlozi toto
oznameni do 24 hodin po zjisténi kybernetického bezpecnostniho incidentu,

b) na vyzvu Ufadu nebo Narodniho CERT priibéZnou zpravu o podstatnych zménach stavu zvladani
kybernetického bezpecnostniho incidentu a

c) nejpozdéji do 30 dnli ode dne predlozeni oznameni podle pismene a) zavérecnou zpravu o vyreseni
kybernetického bezpecénostniho incidentu; v pfipadé, Ze po uplynuti uvedené Ihty kyberneticky bezpecnostni
incident stale trva, pfedlozi poskytovatel regulované sluzby bez zbyteéného odkladu po uplynuti Ih(ty
priibéznou zpravu o aktualnim stavu zvladani kybernetického bezpecénostniho incidentu, a poté nejpozdéji do
30 dnll ode dne, kdy doslo k vyfeseni kybernetického bezpecnostniho incidentu zavére¢nou zpravu

o vyreSeni kybernetického bezpecnostniho incidentu.

(4) Poskytovatel regulované sluzby hlasi kybernetické bezpecnostni incidenty véetné dobrovolnych hlaseni
podle tohoto zakona prostfednictvim Portalu Ufadu. Nelze-li vyuzit Portalu Ufadu, poskytovatel regulované
sluzby v rezimu vys$sich povinnosti zasle hlaseni na adresu elektronické posty Ufadu uréenou pro pfijem
hlaseni kybernetickych bezpe&nostnich incidentd, nebo do datové schranky Ufadu, a poskytovatel
regulované sluzby v rezimu nizSich povinnosti zasle hlaseni na adresu elektronické posty Narodniho CERT
uréenou pro pfijem hlaseni kybernetickych bezpecénostnich incidentll, nebo do datové schranky Narodniho
CERT.
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Preklad do Microsoft 365 a Azure
» Hlasi se jen incidenty s vyznamnym dopadem, u kazdého proto bézi 24 hodin na prvotni

hlaseni a 72 hodin na oznameni od zjisténi, 30 dni na zavérec¢nou zpravu od oznameni.

» Upozornéni z Defender uréenym osobam i mimo pracovni dobu, ¢as zjisténi a hlaseni
v incidentu. Hlasit pfes Portal Ufadu, ndhradné e-mailem nebo datovou schrankou
Narodniho CERT.

Zjisténo Stav Mezera

Upozornéni chodi do sdilené schranky IT, kterou mimo pracovni
dobu nikdo nesleduje. Lhiity nic nehlida a nahradni kontakt na Mezera M-08
Narodni CERT organizace nema.

4.6 §1az13 —sit, aplikacni bezpecnost, kryptografie

§ 11— bezpecnost komunikacni sité

§ 1 vyhlasky &. 410/2025 Sb.

Povinna osoba pro ochranu bezpec¢nosti komunikaéni sité, a to zejména jejiho sitového perimetru,

a) zajisti segmentaci komunikacni sité, v€éetné oddéleni provozniho a zalohovaciho prostredi,

b) omezi odchozi a pfichozi komunikaci na perimetru komunikacni sité na dobu nezbytné nutnou pro fadné
zajisténi poskytovani regulované sluzby,

c) uziva aktudlné odolné a bezpecné komunikacni protokoly,

d) v pfipadé uziti vzdaleného pfipojeni do interni komunikacni sité nebo vzdalené spravy technickych aktiv
regulované sluzby

1. omezi tato pfipojeni na nezbytné nutna,

2. zavede bezpecnostni opatieni, ktera zajisti dlvérnost a integritu téchto vzdalenych pfipojeni a vzdalené
spravy, a

3. ma prehled o uzivatelich a administratorech, ktefi tato vzdalena pripojeni nebo vzdalenou spravu uzivaji.
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Preklad do Microsoft 365 a Azure
» Podsité s pravidly NSG, zalohy v trezoru mimo virtualni sit, odchozi provoz jen na

potfebné cile.

» RDP z internetu zavrit, sprava pres Azure Bastion nebo pfistup just-in-time z Defender
for Servers Plan 2, ktery port otevfe jen na dobu spravy. Kdo smi spravovat, urcuji role

v Azure.

Zjisténo Stav Mezera

Podsité aplikace a databaze jsou oddélené, zalohy lezi mimo sit

a VPN do zavodu pouziva IKEv2 s AES-256. RDP aplikacniho Xt e % x
) L oy , Castecné M-05

serveru je ale oteviené z internetu pod sdilenym uctem a odchozi

provoz omezeny neni.

§ 12 — aplikacni bezpecnost

§ 12 vyhlasky &. 410/2025 Sb.

Povinna osoba pfi zajistovani aplikaéni bezpecnosti regulované sluzby

a) zajisti bezodkladné aplikovani schvalenych bezpecnostnich aktualizaci vydanych pro technicka aktiva,
b) u technickych aktiv, ktera jiz nejsou vyrobcem, dodavatelem nebo jinou osobou podporovana

1. vede jejich evidenci,

2. zavede bezpecnostni opatreni, ktera zaru€i obdobnou nebo vyssi uroven bezpecnosti, a

3. omezi jejich komunikaci v komunikacni siti na nezbytné nutnou,

c) provadi pravidelné skenovani zranitelnosti relevantnich technickych aktiv a aplikuje pfiméfena
bezpecnostni opatieni na zakladé zjisténych vysledkd.

Preklad do Microsoft 365 a Azure
 Stanice: aktualizacni okruhy Intune a sprava zranitelnosti v Defender for Business.

Servery: Azure Update Manager s planem instalace a skenovani v Defender for Servers.

Zjisténo Stav Mezera

Stanice se aktualizuji i skenuji automaticky a nepodporovany systém
zadna nema.vERFv> s<::-ryeryvalkt.uallzwe.externl.sprayce rycne, Castedns M-06, M-10
naposledy pred Ctyrmi mésici, a zranitelnosti na nich nikdo

neskenuje.
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§ 13 odst. 1— kryptografické algoritmy

§ 13 odst. 1vyhlasky ¢. 410/2025 Sb.

(1) Povinna osoba pfi zajisténi bezpecnosti technickych aktiv a jejich komunikace

a) pouziva aktualné odolné kryptografické algoritmy,

b) prosazuje bezpecné nakladani s kryptografickymi algoritmy a

c) zohlednuje doporuéeni a metodiky v oblasti kryptografickych algoritmd vydané Narodnim Gfadem pro
kybernetickou a informacni bezpecnost.

Preklad do Microsoft 365 a Azure
o Pfenos TLS 1.2 a vy$Si, data v klidu AES-256, BitLocker z Intune, VPN se zasadou IPsec

podle doporuéeni Uradu ke kryptografickym algoritmdm.

Zjisténo Stav Mezera

Microsoft 365 a Azure Sifruji pfenos i data v klidu, BitLocker je
vynuceny na vSech stanicich. Zasadu IPsec VPN s IKEv2, AES-256 Splnéno —
a SHA-256 organizace porovnala s doporuéenim Ufadu.

§ 13 odst. 2 pism. a) — bezpecna komunikace a e-mail

§ 13 odst. 2 pism. a) vyhlasky ¢. 410/2025 Sbh.

(2) Povinna osoba zajistuje bezpecnou
a) hlasovou, audiovizudlni a textovou komunikaci, a to véetné e-mailové komunikace, a

Preklad do Microsoft 365 a Azure
« Teams Sifruje hovory, schlizky i zpravy. Posta: SPF, podpis DKIM a DMARC s politikou

quarantine nebo reject.

Zjisténo Stav Mezera

Teams i poSta Sifruji pfenos. DKIM je vypnuty a zaznam DMARC
chybi, podvrzené zpravy jménem organizace proto pfijemci Castecné M-09
neodmitnou.
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5. Mezery

Dvé mezery v plném znéni: jedina kriticka a mezera v hlaseni, ve kterém se nizsi povinnosti

od vysSich lisi nejvic. VSech 10 je v registru mezer v pfiloze.

5.1 M-05— Na ERP server se spravci prihlasuji pres RDP z internetu jen heslem

Vlastnost Hodnota

§ 7 odst. 1pism.a) ab), § 8 odst.1,§8 odst. 2, §8 odst. 3a4,§8

Ustanoveni odst.5,§ 9 odst. 1, § 1
Priorita Kriticka
Pracnost Nizka

5.1.1 Zjistény stav

Pravidlo NSG aplikacniho serveru ERP povoluje port 3389 z celého internetu. Externi i interni
spravci se hlasi vestavénym uctem spravce jen heslem a server za 30 dni zaznamenal pres

41000 neuspésnych pokust o pfihlaseni.

Oveéreni: pravidla NSG oteviend z internetu (Azure Resource Graph)

resources

| where type =~ "microsoft.network/networksecuritygroups"

| mv-expand r = properties.securityRules

| where r.properties.direction == "Inbound" and r.properties.access == "Allow"
and tostring(r.properties.sourceAddressPrefix) in ("*", "Internet")

| project nsg = name, port = tostring(r.properties.destinationPortRange)

5.1.2 Dopad

Server, ze kterého se planuje vyroba a expedice, je vystaveny utoklim na hesla z celého
internetu. Kdo heslo ziskd, ovladne ERP. Cinnost pod sdilenym G&tem nejde pfifadit
konkrétnimu Clovéku.

5.1.3 Doporuceni

* Hned odebrat pravidlo NSG pro port 3389 z internetu i vefejnou adresu serveru.

o Spravu veést pres Azure Bastion, na servery se hlasit jmennymi ucty Entra ID

s vicefaktorovou autentizaci z Conditional Access.
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« Vestavény Ucet spravce ponechat jen pro obnovu, s nahodnym heslem alespon 17 znakd

v trezoru podle § 8 odst. 4 pism. a) bod 2.

« Odchozi provoz serverl omezit pravidly NSG na potrebné cile.

5.2 M-08 — Chybi posouzeni vyznamnosti incidentu a postup hlaseni
Narodnimu CERT

Vlastnost Hodnota

§ 9 odst. 1, § 10 pism. b), d) az f), § 14 odst. 1a 2, zadkon § 15 odst. 2

Ustanoven a3,zakon §16 odst. 1,3 a 4
Priorita Vysoka
Pracnost Stredni

5.2.1 Zjistény stav

Za 90 dni vzniklo v portalu Microsoft Defender 38 incidentl, upozornéni chodi do sdilené
schranky IT. U Zzadného nejde zjistit, zda se projevil ve stanoveném rozsahu, jaky mél dopad
a kdo rozhodl, Ze se nehlasi. Unosnou miru Ujmy ani oblasti posouzeni podle § 14 vyhlasky

organizace nestanovila.

Ovéreni: incidenty za 90 dni s fesitelem, klasifikaci a znackami (Microsoft Graph)

Connect-MgGraph -Scopes "SecurityIncident.Read.All"
Get-MgSecurityIncident -All °
-Filter "createdDateTime ge 2026-06-24T00:00:00Z" |
Select-Object CreatedDateTime, DisplayName, Severity, Status,
AssignedTo, Classification, CustomTags

5.2.2 Dopad

Organizace nepozna, ktery incident ma hlasit. Lhta 24 hodin od zjisténi mGze uplynout dfiv,
nez incident nékdo otevre, a u hlaSeného incidentu nejde dolozit oznameni do 72 hodin ani
zaveérecnou zpravu do 30 dni.

5.2.3 Doporuceni

» Organizace stanovi unosnou miru ujmy a oblasti posouzeni podle § 14 vyhlasky a urci,

kdo incidenty prebira, posuzuje a hlasi, v€etné zastupce.
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» Upozornéni na incidenty vysoké a stfedni zavaznosti posilat témto osobam, ne do

sdilené schranky.

» Aktiva ze stanoveného rozsahu oznacit znackami, u incidentu zapsat Ctyfi podminky § 15

odst. 2 zakona a rozhodnuti o hlaseni s Casem.

« Kontakty pro Portal Ufadu a nahradni kanaly Narodniho CERT mit v postupu i mimo
Microsoft 365.

Hlaseni incidentu s vyznamnym dopadem podle § 16 zakona

identifikacni udaje, zakladni udaje o incidentu, zda jde

Prvotni hlaseni do 24 hodin po zjisteni o nezakonny zasah a zda mlize mit pfeshrani¢ni dopad

aktualizace, prvotni posouzeni, dopad a indikatory

Oznameni do 72 hodin po zjisténi .
kompromitace

na vyzvu Ufadu nebo

Prubézna zprava Narodniho CERT podstatné zmény stavu zvladani incidentu
vyfeseni incidentu; trva-li, prlibézna zprava

ZavérecCna zprava  do 30 dni od oznameni o x , Y
a zaveérecna do 30 dni od vyreseni
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6. Roadmapa

Poradi je podle priority a zavislosti: kriticka mezera prvni, posouzeni vyznamnosti a hlaseni

hned potom, prfezkum pfistupl az nad uklizenymi rolemi a ucty.
Harmonogram (tydny)

tyden

1
1 Zavfit RDP, sprava pres Bastion -

2 Servery do Defender, aktualizace _

3 DKIM a DMARC

4 VVyznamnost a hlaseni _

5 Oddélené uéty spravc(
6 MFA bez vyjimek

7 Doba uchovani zaznami

8 Zaloha Microsoft 365 ]

9 Pfezkum pfistup(

Kroky roadmapy, pracnost kroku je nejvyssi pracnost z jeho mezer

m Obsah Mezery Pracnost

1 RDP z internetu zavfit, Azure Bastion, uc¢ty Entra ID na serverech M-05 Nizka

Defender for Servers, Azure Update Manager s planem

2 instalace M-06, M-10 Nizka
3 DKIM a DMARC ve sledovani, pak politika quarantine M-09 Nizka
4 8%22?1(;?;:3 ujmy, odpovédné osoby, znacky a upozornéni M-08 Stiedni
5 Oddélené ucty spravcl s nejuzsi roli, i pro externiho spravce M-02 Stfedni
6 Servisni UCty na certifikat, osobni ucty v expedici, bez vyjimek M-01 Stredni
7 Stanovit dobu uchovani, retence Log Analytics, Entra ID do néj M-07 Nizka
8 Zaloha Microsoft 365 a konfigurace tenantu, test obnovy M-04 Stfedni
9 Ctvrtletni pfezkum roli, skupin a host{l, seznam pro odchody M-03 Nizka
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7. PFilohy

7.1 Registr mezer

Servisni UCty a sdileny UCet expedice § 7 odst. 1pism.a) ab), § 8

M-01 se prihlasuji jen heslem odst. 2,§8o0dst. 3a4

Vysoka Stfedni

Spravci nemaji oddélené ucty,
M-02 globalniho spravce maji trvale i hosté  § 7 odst. 1 pism. a) a b) Vysoka Stredni
externiho spravce

Pfistupy nikdo nepfezkoumava a po § 7 odst. 1 pism. d), § 7 odst. 1

M-03 odchodu zlstavaji aktivni pism. e) a f) Stredni Nizka
M-04 Datal a ko'r’1f|gurace Microsoft 365 se § 6 pism. c) Vysoka Stiedni
nezalohuiji
§ 7 odst. 1pism.a) ab), § 8
_ Na ERP server se spravci prihlasu;ji odst. 1, § 8 odst. 2, § 8 odst. 3 L o
M-05 prfes RDP z internetu jen heslem a4,§8odst. 5 §9odst. 1, Kriticka Nizka
§N
M-06  CRP servery jsou mimo detekcl § 9 odst. 1, § 12 Vysokd  Nizka
i skenovani zranitelnosti
Doba uchovani zaznamd neni L o
M-07 § 9 odst. 3 Stredni Nizka

stanovena

§ 9 odst. 1, § 10 pism. b), d)
az f), § 14 odst. 1a 2, zakon
§ 15 odst. 2 a 3, zakon § 16

Chybi posouzeni vyznamnosti
M-08 incidentu a postup hlaseni
Narodnimu CERT

Vysoka Stfedni

odst.1,3a4
Doména nema DMARC a posta neni , . . L
M-0 podepsana DKIM § 13 odst. 2 pism. a) Stredni Nizka
M-10 Aktualizace ERP serveru se instaluji §12 Stiedni Nizks

ru¢né a pozdé

7.2 Dukazni balik

Doklady s datem a zdrojem, které jde kdykoli zopakovat. Doklady k mezeram vzniknou po

jejich odstranéni.

Doklad Odkud se exportuje Ustanoveni

Politiky Conditional Access, UCty a jejich

N Entra ID, Microsoft Graph §8odst.2az 4
metody ovéreni
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Doklad Odkud se exportuje Ustanoveni

Rolg En’travID a Azure, hoste, identity Entra ID, Azure, Microsoft Graph § 7 odst. 1
aplikaci, pfezkumy

Pravidla shody a ochrany aplikaci Intune § 7 odst. 1 pism. c)

Ochrana, zranitelnosti a aktualizace stanic ortal Microsoft Defender, Intune
; b ' ' §9odst.1,§12

a server( Azure Update Manager

Retence zaznam( a nastaveni diagnostiky ~ Log Analytics, Entra ID, Purview §9odst.2a3
Incw%nty se znackami a rozhodnutim p(?rtal Microsoft Defender, § 10, zakon § 15 a 16
o hlaseni Microsoft Graph

Pravidla NSG, pristup pfes Bastion, zasada Azure Resource Graph § 11, § 13 odst. 1
IPsec

Nastaveni zaloh a protokol testu obnovy Azure Backup, zaloha Microsoft 365 § 6 pism. c)
Zaznamy SPF, DKIM a DMARC DNS, Defender for Office 365 § 13 odst. 2 pism. a)

7.3 Povinnosti mimo rozsah

Nejde o mezery analyzy. Organizace je zajiStuje a doklada mimo Microsoft 365 a Azure,

cloud k nim doda nanejvys podklad.

Ustanoveni Povinnost Podklad z Microsoft 365 a Azure

Secure Score, doporuceni Defender

§ 3 odst. 1 pism. a) opatreni primérena potrebam, rizeni rizik for Cloud
§ 3 odst. 2 pfehled bezpecnostnich opatfeni tento report, viz nize
§ 3 odst. 3 bezpecnostni politika a dokumentace pg’ndlthnal Access a Intune vynucu
jeji pravidla
§ 3 odst. 4 pravidla pro technicka aktiva inventar zarfizeni v Intune a Defender
. - . smluvni podminky a auditni zpravy
§ 3 odst. 5 smlouvy s dodavateli podle pfilohy €. 2 Microsoftu
§ 3 odst. 6 pozadavky pfi akvizici, vyvoji a udrzbé —
§4a5 vrcholné vedeni, lidské zdroje a Skoleni  —
§ 6 pism. a) a b) priorita a postupy obnovy, odpovédnost nastaveni zaloh, protokol testu
obnovy
§ 7 odst. 2 fvzicka bezpe&nost auditni zpravy Microsoftu k datovym
’ y P centriim
§ 10 pism. a) oznamovani neobvyklého chovani hlaseni podezrelé zpravy z Outlooku
§ 13 odst. 2 pism. b) nouzova komunikace v organizaci —, nema zaviset na Microsoft 365
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Ustanoveni Povinnost Podklad z Microsoft 365 a Azure

inventdr Intune a Defender, znacky

zakon § 12 stanoveny rozsah a evidence aktiv
v Azure

< opatfeni pro vyrobni linky, sit zavodu .
§3az13 a aplikaci ERP

§ 3 odst. 2 vyhlasky €. 410/2025 Sh.

(2) Povinna osoba

a) stanovi prehled bezpecnostnich opatfeni podle prilohy €. 1 k této vyhlasce, ktery obsahuje prehled vSech
bezpecnostnich opatfeni, ktera

1. byla povinnou osobou zavedena, v€etné popisu jejich zavedeni,

2. budou povinnou osobou zavedena, véetné termind pro jejich zavedeni, priority jejich zavedeni a uréeni
osoby odpovédné za jejich zavedeni, a

3. nebyla zavedena, véetné odlvodnéni jejich nezavedeni,

b) provede a dokumentuje alespon jednou ro¢né aktualizaci pfehledu bezpecnostnich opatfeni, v€éetné
vyhodnoceni uc¢innosti zavedenych bezpecnostnich opatreni,

c) uchovava jednotlivé prehledy bezpecnostnich opatieni a jejich aktualizace alespon po dobu 4 let.

Co report doda do prehledu bezpecnostnich opatreni, ktery si organizace vede sama

§ 3odst. 2 Z reportu Doplni organizace

, . ., ustanoveni ve stavu Splnéno se
pism. a) bod 1, zavedena opatieni iy , —
zjiSténym nastavenim

pism. a) bod 2, opatfeni registr mezer, priorita a poradi termin a odpovédnou
k zavedeni z roadmapy osobu

pism. a) bod 3, nezavedena

. — odUvodnéni nezavedeni
opatreni

pism. b), ro¢ni aktualizace opakovani analyzy a dlikazniho baliku vyhodnoceni u€innosti
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