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Manazerské shrnuti

Organizace je poskytovatelem regulované sluzby v rezimu vyssich povinnosti, protoze
provozuje vodovod slouzici vefejné potrebé (sluzba 10.1 pfilohy vyhlasky ¢. 408/2025 Sb.)
a je velkym podnikem. Bezpecnostni opatfeni proto zavadi podle § 14 odst. 1 zadkona

€. 264/2025 Sb. a vyhlasky ¢. 409/2025 Sb., ne podle vyhlasky €. 410/2025 Sb. pro nizsi
povinnosti, a incidenty hlasi Ufadu podle § 15 odst. 1a § 16 zakona.

Vyssi 29 4 12

rezim povinnosti podle ustanoveni Z nich je splnéno mezer, z toho 1 kriticka
pfilohy vyhlasky namapovanych na

408/2025, sluzba 10.1 Microsoft 365 a Azure

Z 29 namapovanych ustanoveni je 4 spinéno, 13 ¢astecné a u 12 chybi pozadované
nastaveni. Dohromady jde o 12 mezer. Kriticka je jedina: Ctyfi sdilené ucty dispecinku se

prihlasuji jen heslem, dva z nich i mimo sit dispecinku.

Vysokou prioritu ma 6 mezer, mezi nimi chybéjici cesta od incidentu k prvotnimu hlaseni do
24 hodin a uchovavani zaznamd 90 dni misto 18 mésicl. V poradku je sit a Sifrovani portalu,
centralni fizeni opravnéni a sprava portalu s vicefaktorovou autentizaci. Doporucujeme zacit
sdilenymi Ucty a retenci zaznamd, u retence znamena kazdy den odkladu nevratné ztracené

zaznamy.

Stav 29 namapovanych ustanoveni

cestecn: (M -
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2. Rezim arozsah

2.1 Urcenirezimu

Cesta k reZimu organizace

Finanéni subjekt podie &l. 2 DORA? ano DORA
nafizeni (EU) 2022/2554 opatfeni a hlaseni ZoKB se neuplatni (§ 70)
ne

ReZim vyssich povinnosti

§ 14 odst. 1 zékona, vyhlaska 409/2025

Regulovana sluzba podle ZoKB
rezim urcuje priloha vyhlasky 408/2025

RezZim niZsich povinnosti
§ 14 odst. 2 zakona, vyhlaska 410/2025

Rezim vyplyva z rozhodnuti o registraci a z vyhodnoceni organizace, analyza ho pfebird a neposuzuje

Regulovana sluzba Podminka Zi MEé¥i se proti Hlaseni

10.1 Provozovapll ’ prijmy ge soluzby Vyssi zakolnv§ 14 odst. 1, §15 odst. 1a § 16
vodovodu slouziciho alespon 5 % obratu, ovinnosti vyhlaska sakona. Urad
verejné potrebé velky podnik P 409/2025 !
Provsrovna[u: ta’taz pfijmy ge soluzby N 23kon § 14 odst. 2, §’15 odst. 2 as§ ’!6
sluzba u stredniho alespon 5 % obratu, ovinnosti vyhiaska 410/2025 zakona, Narodni
podniku stfedni podnik P y CERT

priloha, bod 10.1Provozovani vodovodu slouziciho verejné potiebé, vyhlasky ¢. 408/2025 Sb.

Provozovatel vodovodu podle zakona o vodovodech a kanalizacich, jehoz pfijmy spojené s touto sluzbou
tvorily alespon 5 % jeho obratu za posledni ucetni obdobi, je I. poskytovatelem regulované sluzby v rezimu
vys§sSich povinnosti v pfipadé, Ze je velkym podnikem, nebo Il. poskytovatelem regulované sluzby v rezimu
nizSich povinnosti v pfipadé, Ze je stfednim podnikem.

§ 8 odst. 1a 2 zakona ¢. 264/2025 Sb.

(1) V reZimu vyssich povinnosti je poskytovatel regulované sluzby, ktery z dlivodu své velikosti, poctu
uzivatell, geografického rozsitreni sluzby, dopadu na fungovani odvétvi nebo jiného poskytovatele regulované
sluzby nebo rizikovosti provozu, je znacné ekonomicky, spole¢ensky nebo bezpecnostné vyznamny pro
Ceskou republiku. V rezimu niz&ich povinnosti je poskytovatel regulované sluzby, ktery neni v rezimu vyssich
povinnosti podle véty prvni.

(2) Rozdéleni poskytovatell podle poskytovanych regulovanych sluzeb do rezimd uvedenych v odstavci 1
stanovi Ufad vyhlaskou.
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2.2 Prostredi

Prostredi Hodnota
Microsoft 365 380 uzivateld, licence E3 (Entra ID P1, Intune, Defender for Endpoint Plan 1)
Azure tfi pfedplatna: zakaznicky portal, sdilené sluzby, vyvoj

App Service za Application Gateway s WAF, Azure SQL Database, Ulozisté

Zakaznicky ]l o .
akaznicky porta dokumentd, Key Vault, dva servery integrace s Defender for Servers Plan 2

Dohled Microsoft Sentinel, nasazeny externim dodavatelem, bez smlouvy na dohled

Pristup analyzy jen Cteni, bez zasahu do provozu, zaznamy za 90 dni

Stanoveny rozsah podle § 12 zdkona, jak ho predala organizace

Aktivum v rozsahu Kde bézi Co z néj analyza pokryva

DispecCerské fizeni vlastni servery jen Ucty dispecerl, schranka poruch a Teams pohotovosti
Zakaznicky portal Azure celou sluzbu kromé kédu aplikace, ktery vyviji dodavatel
Identita a posta Microsoft 365 ucty, role, ovérovani, hosty a aplikace tretich stran

2.3 Co analyza neni

Neni to pravni posouzeni, vyklad predpisi i uréeni reZimu patfi pravnikovi.

Nepokryva organizacni povinnosti, aktiva mimo cloud ani kéd portalu.

Mapuje ustanoveni se zjisténim v prostredi, ne kazdé pismeno vyhlasky.

Nezarucuje soulad se zakonem jako celek, ani po odstranéni vSech mezer.
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3. Relevantni ustanoveni

Zakon Opatreni Vyhlaska ::I;a:r;’ M36S
a) 1 Systém fizeni bezpecnosti informaci §3 Zadny

a) 2 PoZadavky na vrcholné vedeni §4 Zadny
a)3 Stanoveni bezpecnostnich roli §5 Zadny

a) 4 Rizeni bezpe&nostni politiky a bezpe&nostni dokumentace §6 Zadny
a)5 Rizeni aktiv §7 Casteény
a) 6 Rizeni rizik §8 Zadny
a)7 Rizeni dodavatel( §9 Casteény
a)8 Bezpecnost lidskych zdroj §10 Zadny
a)9 Rizeni zmén §1 Casteény
a) 10 Akvizice, vyvoj a udrzba §12 Céastecny
a) 1 Rizeni pfistupu §13 Piimy

a) 12 Zvladani kybernetickych bezpecénostnich udalosti a incidentd §14 Céastecny
a) 13 Rizeni kontinuity innosti §15 Zadny

a) 14 Provadeéni auditu kybernetické bezpecnosti §16 Zadny

b) 1 Fyzicka bezpe&nost §17 Zadny

b) 2 Bezpe&nost komunikaénich siti §18 Casteény
b) 3 Sprava a ovérovani identit §19 Primy

b) 4 Rizeni ptistupovych prav a opravnéni § 20 Pfimy

b) 5 Detekce kybernetickych bezpecnostnich udalosti § 21 Primy

b) 6 Zaznamenavani udalosti § 22 Pfimy

b) 7 Vyhodnocovani kybernetickych bezpecnostnich udalosti § 23 Primy

b) 8 Aplikaéni bezpeé&nost §24 Céastecny
b) 9 Kryptografické algoritmy § 25 Primy

b) 10 Zajistovani dostupnosti regulované sluzby § 26 Pfimy

Zabezpedceni priimyslovych, fidicich a obdobnych specifickych

b) 11 technickych aktiv

§27 Zadny

25 opatfeni podle § 14 odst. 1zédkona, a) 11 = pism. a) bod 11. Odraz pfimy (8): nastavuje se
v cloudu, ¢astecny (7): jen ¢ast, zadny (10): organizacni nebo fyzické opatfeni.
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4. Mapovani

§ = vyhldska ¢. 409/2025 Sb.; splnéno: vse v porddku, ¢dstecné: néco chybi, mezera: v cloudu chybi vse

Opatreni § Stav Mezery
Rizeni aktiv zakon § 12, § 7 Casteéné  M-01, M-02
Rizeni dodavateld §9 Mezera M-03, M-04
Rizeni zmén §1 Casteéné —

Akvizice, vyvoj a Udrzba §12 Casteéné —

Rizeni pfistupu §13 Casteéné M-03 az M-06, M-08
Zvladani udalosti a incident( §14 Mezera M-07
Hlaseni incidentd zakon § 15 a 16 Mezera M-07
Bezpecnost komunikacnich siti §18 Splnéno —

Sprava a ovérovani identit §19 Casteéné  M-08

Rizeni pistupovych prav a opravnéni § 20 Splnéno =

Detekce udalosti § 21 Casteéné M-09
Zaznamenavani udalosti § 22 Casteéné M-09, M-10
Vyhodnocovani udalosti § 23 Casteéné  M-07
Aplikaéni bezpecnost §24 Casteéné M-09
Kryptografické algoritmy § 25 Casteéné  M-09
Dostupnost regulované sluzby § 26 Casteéné M-1, M-12

Stav hodnoti nastaveni Microsoft 365 a Azure v té ¢asti stanoveného rozsahu, ktera v nich bézi.

Kde cloud k organizacni povinnosti doda jen podklad, pfeklad to vyslovné uvadi.
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Rizeni aktiv — zakon §12a§ 7

§ 12 odst. 3 — evidence aktiv ve stanoveném rozsahu podile zakona
§ 12 odst. 3 zakona ¢. 264/2025 Sh.

(3) Poskytovatel regulované sluzby eviduje aktiva, ktera jsou soucasti stanoveného rozsahu, a primarni aktiva,
ktera byla ze stanoveného rozsahu vyjmuta, véetné dlvod( jejich vyjmuti.

Preklad do Microsoft 365 a Azure
» Tag stanoveného rozsahu vynuceny Azure Policy, export jako podklad evidence aktiv
Zjisténo Stav Mezera

EV|o‘Ien'<’:e aktiv organizace nezna 2 z 9 prostfedku portalu, nové Casteénd M-02
vznikaji bez tagu.

§ 7 pism. f) — vazby mezi aktivy

§ 7 pism. f) vyhlasky ¢. 409/2025 Sb.

Povinna osoba v ndvaznosti na stanoveni rozsahu fizeni kybernetické bezpecnosti podle § 12 zakona
f) ur€uje a eviduje vazby mezi aktivy, kterd maji vliv na bezpecnost regulované sluzby,

Preklad do Microsoft 365 a Azure
» Tagy sluzby a garanta aktiva na prostfedcich Azure, vynucené Azure Policy

» Export z Azure Resource Graph jako podklad evidence vazeb, kterou vede organizace

Zjisténo Stav Mezera

UI92|ste a Ke.y Vault portglu lezi ve sdllenys:h sluzbach bez tagu. CasteEné M-02
Evidence aktiv vede portal bez vazby na né.
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§ 7 pism. h) body 3 a 4 — klasifikace informaci a oznacovani aktiv

§ 7 pism. h) body 3 a 4 vyhlasky ¢. 409/2025 Sb.

Povinna osoba v navaznosti na stanoveni rozsahu fizeni kybernetické bezpecnosti podle § 12 zakona

h) pro jednotlivé Urovné aktiv podle pismene b) stanovuje a zavadi pravidla ochrany nutna pro zabezpeceni
jejich davérnosti, integrity a dostupnosti, ktera obsahuji alespon

3. pravidla pro klasifikaci informaci,
4. pravidla pro oznacovani aktiv,

Preklad do Microsoft 365 a Azure
» Popisky citlivosti v Microsoft Purview podle urovni aktiv, s E3 ru¢ni oznacovani

» Pravidla klasifikace a oznaCovani stanovi organizace, Microsoft 365 je jen zavadi

Zjisténo Stav Mezera

Pravidla klasifikace ani oznaCovani nejsou stanovena a Microsoft

365 nema zadné popisky citlivosti. Mezera M-01

Rizeni dodavatelti — § 9

§ 9 odst. 1pism. c) —rizika spojena s dodavateli

§ 9 odst. 1pism. c) vyhlasky ¢. 409/2025 Sh.

(1) Povinna osoba pfi fizeni dodavateld

c) Fidi rizika spojena s dodavateli,

Preklad do Microsoft 365 a Azure
« Aplikace dodavatell jen s opravnénim ke schrankam, které potrebuiji

» Delegovany pfistup partnera pfes GDAP jen s nutnymi rolemi a na dobu smlouvy

« Export pfistupl dodavatelll z Entra ID jako podklad hodnoceni rizik organizace

Zjisténo Stav Mezera

delegovanou roli globalniho spravce. Rizika dodavatelll mimo cloud Mezera M-03, M-04
analyza neposuzovala.
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Rizeni zmén — § 11
§ 11 odst. 2 pism. a) — dokumentace fizeni vyznamnych zmeén

§ 1 odst. 2 pism. a) vyhlasky ¢. 409/2025 Sh.

(2) Povinna osoba u vyznamnych zmén
a) dokumentuje jejich Fizeni,

Preklad do Microsoft 365 a Azure
» Nasazeni portalu pres pipeline se schvalenim a historii jako doklad fizeni zmén

» Ur€eni vyznamnych zmén a jejich dokumentace mimo portal jsou organizacni

e Zaznam zmeén v Sentinelu ukaze, co se zmeénilo, ne jak se zména fidila

Zjisténo Stav Mezera

Portal se nasazuje jen pres pipeline Azure DevOps se schvalenim Casted
a historii. Zmény Microsoft 365 a Entra ID se jen zaznamenavaji.

Akvizice, vyvoj a udrzba — § 12

§ 12 odst. 2 pism. a) — autentizace u pofizovanych a vyvijenych aktiv

§ 12 odst. 2 pism. a) vyhlasky ¢. 409/2025 Sh.

(2) Povinna osoba zajisti pfi provedeni akvizice nebo vyvoje technického aktiva
a) vyuzivajiciho autentiza¢ni mechanismus, zejména za Gcelem ovéreni identity uZivatell nebo administratord,
pinéni pozadavk( podle § 19 odst. 2,

Preklad do Microsoft 365 a Azure

» Sprava portalu pfes Entra ID s vicefaktorovou autentizaci

Zjisténo Stav Mezera

Sprava portalu pfijima jen ucty Entra ID s vicefaktorovou autentizaci.
Pfihlageni zakaznikl je v kddu aplikace, ktery analyza nepokryva; Castecné —
zda se na né vztahuje § 19 odst. 2, posoudi organizace s pravnikem.
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Rizeni pfistupu — § 13
§ 13 odst. 2 pism. b) — nezbytna opravnéni a oddélené ucty

§ 13 odst. 2 pism. b) vyhlasky ¢. 409/2025 Sb.

(2) Povinna osoba dale pfi fizeni pfistupu k aktivim

b) pfidéli kazdému uzivateli a administratorovi pfistupujicimu k aktivim pfistupova prava a opravnéni na
uroven nezbytné nutnou k vykonu prace a jedinecny identifikator daného typu uctu, pficemz oddéluje
uzivatelské a administratorské ucty jedné osoby,

Preklad do Microsoft 365 a Azure
« Uzké role misto globalniho spravce, v PIM jen s aktivaci na ¢as (Entra ID P2)

o Samostatny administratorsky ucet bez posty pro kazdého spravce

« Osobni ucet pro kazdého dispecera, sdilena schranka pfes delegaci

Zjisténo Stav Mezera

17 trvalych pfifazeni privilegovanych roli, z toho 6 globalnich
spravcl. 4 spravci nemaji oddéleny ucet, 4 sdilené ucty dispecinku Castecné M-05, M-08
nepatfi konkrétni osobé.

§ 13 odst. 2 pism. c) — ucty technickych aktiv

§ 13 odst. 2 pism. c) vyhlasky ¢. 409/2025 Sb.

(2) Povinna osoba dale pfi fizeni pFistupu k aktiviim
c) fidi identifikatory, pristupova prava a opravnéni uctd technickych aktiv,
Preklad do Microsoft 365 a Azure

» Pristup aplikaci k posté omezeny RBAC pro aplikace v Exchange Online

« Souhlas uzivatell s aplikacemi vypnuty, souhlas udéluje spravce

Zjisténo Stav Mezera

Portal pouziva spravované identity s uzkou roli. 11 aplikaci tfetich
stran ma opravnéni k posté, 3 ke vSem schrankam, 5 schvalili sami Castecné M-03
uzivatelé.

Bearclave s.r.o. - ICO 30007534 - bearclave.cz 10/ 26



@ BEARCLAVE Report z analyzy

§ 13 odst. 2 pism. h) — pravidelny prezkum opravnéni

§ 13 odst. 2 pism. h) vyhlasky ¢. 409/2025 Sb.

(2) Povinna osoba dale pfi fizeni pfistupu k aktiviim

h) provadi pravidelné pfezkoumani veskerych pfistupovych prav a opravnéni véetné rozdéleni do skupin
a roli,

Preklad do Microsoft 365 a Azure
« Ctvrtletni pfezkumy pfistupu (Entra ID P2 nebo Entra ID Governance)

« Prezkum privilegovanych roli v PIM (Entra ID P2)

» Do nasazeni licenci Ctvrtletni pfezkum exportem, potvrzeny vedoucimi

Zjisténo Stav Mezera

Pfistupova prava nikdo nepfezkoumava. Organizace ma Entra ID P1,

prezkumy pfistupu v ni nejsou. Mezera M-06

§ 13 odst. 2 pism. i) — zména prav pFi zméneé pozice

§ 13 odst. 2 pism. i) vyhlasky ¢. 409/2025 Sb.

(2) Povinna osoba dale pfi fizeni pFistupu k aktiviim

i) zajisti bezodkladné odebrani nebo zménu pfistupovych prav a opravnéni pfi zméné pozice nebo zafazeni na
zakladé skupin a roli,

Preklad do Microsoft 365 a Azure

» Dynamické skupiny podle pozice nebo oddéleni, role jen pres skupiny

» Pfi pferazeni odebrat statické skupiny a role podle seznamu z personalni agendy

Zjisténo Stav Mezera

Pfi zméné pozice role a statické skupiny zlstavaiji, nikdo je

neodebira. Mezera M-06
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§ 13 odst. 2 pism. j) — deaktivace pri ukonceni vztahu

§ 13 odst. 2 pism. j) vyhlasky ¢. 409/2025 Sb.

(2) Povinna osoba dale pfi fizeni pfistupu k aktiviim

j) zajisti deaktivaci U¢td a bezodkladné odebrani nebo zménu pristupovych prav a opravnéni pfi ukonceni
nebo zméné smiuvniho vztahu, na zakladé kterého doslo ke zfizeni pfistupu k aktiviim,

Preklad do Microsoft 365 a Azure
¢ Blokace uctu a odvolani relaci v den odchodu

« Hosté dodavatell s vlastnikem v organizaci a pfezkumem trvani smlouvy

Zjisténo Stav Mezera

Odchazejicim se ucet blokuje v den odchodu. 2 z 5 hostl dodavatele
jsou pfes 6 mésicl neaktivni a nikdo neovéfil, zda jejich smluvni Castecné M-04
vztah trva.

4.6 Zvladaniudalosti aincidentt — § 14

§ 14 odst. 1pism. c) a g) — odpovédnosti a posouzeni udalosti

§ 14 odst. 1pism. c) a g) vyhlasky ¢. 409/2025 Sh.

(1) Povinna osoba pfi zvladani kybernetickych bezpeénostnich udalosti a incidentd

c) pridéli odpovédnosti pro
1. detekci, zaznamenavani a vyhodnocovani kybernetickych bezpecnostnich udalosti a
2. koordinaci a zvladani kybernetickych bezpecnostnich incidentd,

g) zajisti posuzovani kybernetickych bezpecnostnich udalosti, pfi kterych musi byt rozhodnuto, zda maji byt
klasifikovany jako kybernetické bezpecnostni incidenty,

Preklad do Microsoft 365 a Azure
» Automatizacni pravidlo v Sentinelu pfifadi incident fesiteli podle zavaznosti

« Ukol posoudit, zda jde o kyberneticky bezpeé&nostni incident, a znacka s vysledkem

» Odpovédnosti a pravidla posouzeni urCi organizace, Sentinel je vynuti a dolozi

Zjisténo Stav Mezera

Z 212 incidentd za 90 dni je 64 % bez fesitele a nikdo je neposoudil.

Klasifikace v Sentinelu nefikd, zda jde o incident podle zdkona. Mezera M-07
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Hlaseni incidentii — zakon § 15 a 16

§ 15 odst. 1— okruh hlasenych incidenttli podle zakona

§ 15 odst. 1zakona ¢. 264/2025 Sbh.

(1) Poskytovatel regulované sluzby v rezimu vyssich povinnosti je povinen hlasit Uradu postupem podle § 16
kybernetické bezpecénostni incidenty, které se projevily ve stanoveném rozsahu, maji plvod v kybernetickém
prostoru a nelze u nich ve IhGté podle § 16 odst. 1 vyloudit Umysiné zavinéni.

Preklad do Microsoft 365 a Azure

» Watchlist aktiv v rozsahu, incident nad nimi dostane ukol posoudit hlaseni
» Posoudi se tfi podminky zakona, vyznamnost dopadu se neposuzuje

« Vysledek posouzeni a jeho divod jako komentar v incidentu

Zjisténo Stav Mezera

Z incidentu nejde poznat, zda se projevil ve stanoveném rozsahu,

ani kdo a jak posoudil, zda podléha hlaseni. Mezera M-07

§ 16 odst. 1— prvotni hlaseni do 24 hodin podle zakona

§ 16 odst. 1zakona ¢. 264/2025 Sb.

(1) Poskytovatel regulované sluzby bez zbyte¢ného odkladu, nejpozdéji do 24 hodin po zjisténi
kybernetického bezpe€nostniho incidentu, pfedlozi prvotni hlaSeni, v némz uvede své identifikacni udaje,
zakladni udaje o kybernetickém bezpecnostnim incidentu, a zda se domniva, Ze byl kyberneticky
bezpecnostni incident zplsoben nezakonnym zasahem nebo Ze by mohl mit pfeshrani¢ni dopad.

Preklad do Microsoft 365 a Azure

» Upozornéni do Teams a na telefon pohotovosti, eskalace po 2 hodinach bez prevzeti
« Hlidani IhGity 24 hodin od zjisténi, hlaseni samo pfes Portal Uradu

Zjisténo Stav Mezera

Upozornéni chodi jen e-mailem, ktery mimo pracovni dobu nikdo

N s e e o i . M M-07
necte. Prvni zasah u zavaznych incidentu trva v medianu 31 hodin. ezera 0
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§ 16 odst. 3 pism. a) a c) — oznameni a zavérecna zprava podle zakona

§ 16 odst. 3 pism. a) a c) zakona €. 264/2025 Sh.

(3) V pripadé hlaseni kybernetického bezpecnostniho incidentu s vyznamnym dopadem na poskytovani
regulované sluzby podle § 15 odst. 2 nebo na kyberneticky prostor statu podle odstavce 2 poskytovatel
regulované sluzby dale predlozi

a) bez zbyte¢ného odkladu, nejpozdéji do 72 hodin po zjisténi kybernetického bezpecnostniho incidentu
oznameni, v némz aktualizuje informace uvedené v odstavci 1, predlozi prvotni posouzeni kybernetického
bezpecnostniho incidentu a uvede dopad a indikatory kompromitace, pokud jsou k dispozici; poskytovatel
regulovanych sluzeb vytvarejicich dlvéru podle pfimo pouzitelného predpisu Evropské unie predloZzi toto
oznameni do 24 hodin po zjisténi kybernetického bezpecnostniho incidentu,

¢) nejpozdéji do 30 dnli ode dne predlozeni oznameni podle pismene a) zavérec¢nou zpravu o vyreseni
kybernetického bezpecnostniho incidentu; v pfipadé, Ze po uplynuti uvedené Ihity kyberneticky bezpecnostni
incident stale trva, predlozi poskytovatel regulované sluzby bez zbytec¢ného odkladu po uplynuti Inlty
priibéznou zpravu o aktualnim stavu zvladani kybernetického bezpecénostniho incidentu, a poté nejpozdéji do
30 dnll ode dne, kdy doslo k vyfeseni kybernetického bezpecnostniho incidentu zavéreénou zpravu

o vyfreSeni kybernetického bezpecnostniho incidentu.

Preklad do Microsoft 365 a Azure

« Jen kdyz Ufad podle odstavce 2 sdéli vyznamny dopad na kyberneticky prostor statu
« Ukoly v incidentu s Ih(itou 72 hodin od zjist&ni a 30 dni od oznameni

» DotCena aktiva, indikatory kompromitace a ¢asova osa z incidentu v Sentinelu

Zjisténo Stav Mezera

Postup ani podklady pro oznameni a zavérecnou zpravu neexistuji.

Bez rozhodnuti o hlaseni nejde Ih{ty ani spustit. Mezera M-07

Bearclave s.r.o. - ICO 30007534 - bearclave.cz 14/ 26



@ BEARCLAVE Report z analyzy

4.8 Bezpecnost komunikacnich siti— § 18

§ 18 pism. b), d) a e) — fizeni komunikace a vzdalené spravy

§ 18 pism. b), d) a e) vyhlasky €. 409/2025 Sb.

Povinna osoba pro ochranu bezpecnosti komunikaéni sité, a to véetné jejiho sitového perimetru
b) zajisti fizeni komunikace v ramci komunikacni sité,

d) zajisti fizeni vzdalené spravy technickych aktiv,
e) povoluje v souladu s pismeny b) az d) pouze takovou komunikaci, ktera je nezbytna pro fadné zajisténi
regulované sluzby,

Preklad do Microsoft 365 a Azure

» Skupiny zabezpeceni sité s povolenym jen nutnym provozem mezi vrstvami portalu
» Databaze, ulozisté a Key Vault jen pres privatni koncové body

« Servery bez verejné adresy, vzdalena sprava jen pres Azure Bastion

Zjisténo Stav Mezera

Podsité portalu propoustéji jen povoleny provoz, databaze, ulozisté
ani Key Vault nejsou dostupné z internetu. Servery se spravuji jen Splnéno —
pfes Azure Bastion.

4.9 Sprava aovérovaniidentit— § 19

§ 19 odst. 2 pism. a) — vicefaktorova autentizace

§ 19 odst. 2 pism. a) vyhlasky ¢. 409/2025 Sbh.

(2) Povinna osoba pfi ovéreni identity administratord, uzivatell a technickych aktiv

a) vyuziva autentizaéni mechanismus, ktery je zaloZen na vicefaktorové autentizaci s alespon dvéma rliznymi
typy faktord, nebo vyuziva autentizac¢ni mechanismus, ktery je zaloZzen na aktualné odolné kontinualni
autentizaci zaloZzené na modelu nulové dvéry, a

Preklad do Microsoft 365 a Azure

» Conditional Access s vicefaktorovou autentizaci pro vSechny uzivatele a aplikace
» Vyjimka jen pro dva nouzové ucty, které se prihlasuji klicem FIDO2

Zjisténo Stav Mezera

Vicefaktorova autentizace plati pro vSechny ucty kromé 4 sdilenych
uctl dispecinku, které politika vylucuje a které se prihlasuji jen Castecné M-08
heslem.
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§ 19 odst. 3 — evidence uétu bez vicefaktorové autentizace

§ 19 odst. 3 vyhlasky ¢. 409/2025 Sh.

(3) Povinna osoba do doby spinéni pozadavkl podle odstavce 2 pism. a) vede evidenci technickych aktiv,
Uctd a autentiza¢nich mechanism(, které tyto pozadavky nespliuji, a to véetné odlvodnéni.

Preklad do Microsoft 365 a Azure
« Ugty vylouéené z vicefaktorové autentizace v jedné skupiné jako podklad evidence

« OdUlvodnéni a termin napravy u kazdého Uctu vede organizace

Zjisténo Stav Mezera

Evidence neexistuje. Cty¥i sdilené Uéty jsou z politiky vylouéené bez

odC@vodnéni. Mezera M-08

4.10 Rizeni pfistupovych prav a opravnéni — § 20

§ 20 pism. a) az c) — centralni nastroj pro prava a opravnéni

§ 20 pism. a) az c) vyhlasky ¢. 409/2025 Sb.

Povinna osoba pro Fizeni pfistupovych prav a opravnéni vyuziva nastroj,

a) ktery je centralizovany s ohledem na vazby mezi aktivy,

b) kterym fidi prava pro pfistup k jednotlivym aktiviim a

c) kterym fidi opravnéni pro ¢teni a zapis informaci a dat a zménu opravneéni.

Preklad do Microsoft 365 a Azure
» Entra ID jako jediny zdroj identit a skupin pro Microsoft 365, Azure a portal

» Role Azure RBAC pro pfistup k prostiedklim i ke ¢teni a zapisu dat

Zjisténo Stav Mezera

Pristup k Microsoft 365, Azure i spravé portalu fidi centralné Entra ID

a role Azure, k datdim portalu se pfistupuje pres role Azure RBAC. Spinéno -
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4.11 Detekce udalosti — § 21

§ 21 odst. 2 pism. a) az c) a f) — ochrana a detekce na technickych aktivech

§ 21 odst. 2 pism. a) az c) a f) vyhlasky €. 409/2025 Sbh.

(2) Povinna osoba pouziva s ohledem na vazby mezi aktivy pro detekci kybernetickych bezpecnostnich
udalosti centralné spravovany nastroj, ktery u jednotlivych relevantnich technickych aktiv zajistuje

a) nepretrzitou a automatickou ochranu pred Skodlivym kodem,

b) fizeni a sledovani pouzivani vymeénitelnych zafizeni a datovych nosic(,

c) fizeni automatického spousténi obsahu, zejména u vyménitelnych zafizeni a datovych nosic(,

f) detekci kybernetickych bezpecénostnich udalosti technickych aktiv a

Preklad do Microsoft 365 a Azure

» Defender for Endpoint Plan 1 s fizenim vymeénitelnych zafizeni na zafizenich v Intune
» Automatické spousténi vypnuté nastavenim v Intune

» Plany Defender for Cloud pro App Service, Azure SQL, ulozisté a Key Vault

Zjisténo Stav Mezera

Zarizeni v Intune a servery integrace maji ochranu v realném Case,
vymeénitelnd média a automatické spousténi jsou fizené. App
Service, databaze, ulozisté a Key Vault portalu plan Defender for
Cloud nemaiji.

Casteéné M-09

4.12 Zaznamenavani udalosti — § 22

§ 22 odst. 2 pism. d) — zaznamy uréenych technickych aktiv

§ 22 odst. 2 pism. d) vyhlasky ¢. 409/2025 Sb.

(2) Povinna osoba zaznamenava bezpecnostni a relevantni provozni udalosti

d) technickych aktiv uréenych podle odstavce 1 pism. a).

Preklad do Microsoft 365 a Azure

« Diagnosticka nastaveni prostfedk( portalu do Sentinelu, vynucena Azure Policy
» Auditovani Azure SQL Database

Zjisténo Stav Mezera

Servery integrace posilaji zaznamy do Sentinelu. App Service,
Application Gateway, databaze, ulozisté ani Key Vault diagnosticka Castecné M-09
nastaveni nemaiji.
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§ 22 odst. 5 pism. ¢c) — uchovani zaznami 18 mésicti

§ 22 odst. 5 pism. c) vyhlasky ¢. 409/2025 Sb.

(5) Povinna osoba dale s ohledem na udalosti zaznamenané podle odstavce 2

c) uchovava zaznamy téchto udalosti alespor po dobu 18 mésic(.

Preklad do Microsoft 365 a Azure
« Celkova retence bezpecnostnich tabulek 550 dni, 18 mésicl je zhruba 548 dni

* Po 90 dnech prechod do levnéjSiho dlouhodobého uchovani

« Auditni log mimo Exchange, SharePoint a Teams kopirovat do Sentinelu

Zjisténo Stav Mezera

Tabulky v Sentinelu maji retenci 90 dni, auditni log Microsoft 365
(Audit Standard) 180 dni, pfihlagovaci a auditni zaznamy Entra ID Mezera M-10
s P130 dni.

4.13 Vyhodnocovani udalosti — § 23

§ 23 odst. 1pism. a) az ¢c) — vyhodnocovani udalosti a véasné varovani

§ 23 odst. 1 pism. a) az c) vyhlasky ¢. 409/2025 Sh.

(1) Povinna osoba pouziva nastroj pro nepretrzité vyhodnocovani kybernetickych bezpeénostnich udalosti
detekovanych podle § 21, ktery zajistuje

a) sbér, vyhledavani a seskupovani souvisejicich zaznamul za Uucelem detekce kybernetickych
bezpecénostnich udalosti,

b) nepretrzité poskytovani informaci o detekovanych kybernetickych bezpecnostnich udalostech, v€asné
varovani vybranych bezpecnostnich roli a dalSich relevantnich osob a

c) vyhodnocovani kybernetickych bezpeénostnich udalosti s cilem identifikace kybernetickych
bezpecénostnich incidentd.

Preklad do Microsoft 365 a Azure
» Microsoft Sentinel s analytickymi pravidly a seskupovanim vystrah do incident(l

» Upozornéni do Teams a na telefon pohotovosti podle zavaznosti incidentu

» Eskalace na dalsi roli, kdyZ incident do 2 hodin nikdo nepfevezme

Zjisténo Stav Mezera

Sentinel vyhodnocuje zaznamy nepfetrzité 38 aktivnimi pravidly.
Upozornéni ale chodi jen e-mailem do schranky IT, kterou mimo Castecné M-07
pracovni dobu nikdo necte.
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4.14 Aplikacni bezpecnost — § 24

§ 24 odst. 3 pism. a) — ochrana pred neopravnénou ¢innosti

§ 24 odst. 3 pism. a) vyhlasky ¢. 409/2025 Sb.

(3) Povinna osoba v ramci aplikac¢ni bezpecnosti zajisti trvalou ochranu aplikaci, informaci, transakci
a prfenasenych identifikatord relaci pred
a) neopravnénou ¢innosti a

Preklad do Microsoft 365 a Azure

o Portal jen pfes HTTPS s TLS 1.2 a vy$Sim, identifikatory relaci jen Sifrované

» Application Gateway s WAF v rezimu prevence, sada pravidel OWASP

Zjisténo Stav Mezera

Portal pfijima jen HTTPS s TLS 1.2 a vy$Sim a WAF je v rezimu
prevence. Ochranu relaci v kédu aplikace analyza neposuzovala.

Splnéno —

§ 24 odst. 3 pism. b) — ochrana pred poprenim provedenych ¢innosti

§ 24 odst. 3 pism. b) vyhlasky ¢. 409/2025 Sh.

(3) Povinna osoba v ramci aplikacni bezpec¢nosti zajisti trvalou ochranu aplikaci, informaci, transakci

a pfenasenych identifikatord relaci pred

b) popfenim provedenych ¢innosti.

Preklad do Microsoft 365 a Azure

« Auditovani Azure SQL a diagnostické zaznamy App Service v Sentinelu

« Zaznam c¢innosti uzivatell v portalu s identitou a ¢asem, pozadavek na dodavatele

Zjisténo Stav Mezera

Portal ani databaze Cinnosti uzivatelll nezaznamenavaiji, zpétné

nejde dolozit, kdo transakci provedl. Mezera M-09
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4.15 Kryptografické algoritmy — § 25

§ 25 odst. 1 pism. a) — aktualné odolné algoritmy

§ 25 odst. 1pism. a) vyhlasky ¢. 409/2025 Sh.

(1) Povinna osoba pfi zajisténi bezpecnosti technickych aktiv a jejich komunikace
a) pouziva pouze aktualné odolné kryptografické algoritmy,

Preklad do Microsoft 365 a Azure

* Minimalni verze TLS 1.2 na vSech prostfedcich portalu
» Politika TLS na Application Gateway bez zastaralych sad Sifer

« Sifrovani dat v klidu AES-256 v Ulozisti a Azure SQL

Zjisténo Stav Mezera

VSechny prostfedky portalu vyzaduji TLS 1.2 a vysSi, data v klidu

jsou $ifrovana AES-256. Spinéno —

§ 25 odst. 3 pism. b) — nastroj pro spravu kli¢li a certifikatd

§ 25 odst. 3 pism. b) vyhlasky ¢. 409/2025 Sb.

(3) Povinna osoba v pfipadé vyuzivani kryptografickych kli¢t a certifikatl pro ochranu technickych aktiv
a komunikacni sité pouziva

b) nastroj pro spravu kryptografickych klicl a certifikatl, ktery

1. zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti, zneplatnéni certifikatl a radnou likvidaci
kryptografickych kli¢d,

2. umozni kontrolu a audit a

3. zajisti davérnost a integritu kryptografickych kli¢Q.

Preklad do Microsoft 365 a Azure
» Azure Key Vault pro certifikat a tajné klice portalu, pfistup pfes Azure RBAC

» Ochrana proti vymazani a auditni zaznamy Key Vault v Sentinelu

Zjisténo Stav Mezera

Certifikat i tajné kliCe jsou v Key Vault s ochranou proti vymazani.
Auditni zaznamy Key Vault se nesbiraji, kontrolu a audit nejde Castecné M-09
dolozit.
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4.16 Dostupnost regulované sluzby — § 26

§ 26 odst. 2 — pravidelné zalohy

§ 26 odst. 2 vyhlasky ¢. 409/2025 Sb.

(2) Povinna osoba pro zajistovani dostupnosti regulované sluzby v souladu s odstavcem 1 vytvafi pravidelné
zalohy konfiguraci a nastaveni technickych aktiv, informaci a dat nezbytnych zejména pro ucely obnovy
regulované sluzby v pfipadé kybernetického bezpecnostniho incidentu.

Preklad do Microsoft 365 a Azure

» Azure Backup pro servery a dlouhodobé zalohy databaze portalu
» Zaloha dat Microsoft 365 pres Microsoft 365 Backup nebo nastroj treti strany

« Microsoft data za reten¢nimi In(itami nezalohuje, zéloha je na organizaci

Zjisténo Stav Mezera

Servery se zalohuji denné. Databaze portalu ma jen automatické X vy _ )
zélohy na 7 dni a data Microsoft 365 se nezalohuiji. Castecne M-T1, M-12

§ 26 odst. 3 pism. a) a b) — test obnovy a jeho dokumentace

§ 26 odst. 3 pism. a) a b) vyhlasky ¢. 409/2025 Sh.

(3) Povinna osoba u zaloh vytvarenych podle odstavce 2 zajisti
a) pravidelné testovani jejich integrity, dostupnosti a obnovitelnosti,
b) dokumentovani vysledk( testl provedenych podle odstavce 3 pism. a),

Preklad do Microsoft 365 a Azure

« Ctvrtletni zkusebni obnova databaze a serveru do izolovaného prostfedi

» Protokol o testu s dobou obnovy porovnanou s cili podle § 15

Zjisténo Stav Mezera

Obnova ze zaloh se nikdy nezkousela a protokol o testu neexistuje. Mezera M-12
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Mezery

Dvé nejzavaznéjsi mezery v plném znéni. VSech 12 je v registru mezer v pfiloze.

M-08 — Sdilené ucty dispecinku se prihlasuji jen heslem

Vlastnost Hodnota

Ustanoveni § 13 odst. 2 pism. b), § 19 odst. 2 pism. a), § 19 odst. 3
Priorita Kriticka
Pracnost Stredni

Zjistény stav
Politika Conditional Access s vicefaktorovou autentizaci vyluc¢uje skupinu ¢tyf sdilenych uct

dispecinku, které se pfihlasuji jen heslem. Dva z nich se za 30 dni pfihlasily i z adres mimo sit

dispedinku. Evidenci uctl, které pozadavek nesplnuji, organizace nevede.
Oveéreni: prihldseni sdilenych Guctd za 30 dni

SigninLogs

| where TimeGenerated > ago(30d)

| where UserPrincipalName startswith "dispecink"

| summarize Prihlaseni = count(), Adresy = make set(IPAddress)
by UserPrincipalName, AuthenticationRequirement

Dopad
Kdo ziska heslo, ma odkudkoli pfistup ke sdilené schrance hlaseni poruch a k tymu
pohotovosti. Cinnost pod sdilenym G&tem nejde pfifadit konkrétnimu dispeéerovi.
Doporuceni

« Dispecerlim zfidit osobni Ucty a sdilenou schranku zpfistupnit delegaci.

» Na sdilenych stanicich dispecinku pfihlasovat klicem FIDO2 s PINem, ktery splni

vicefaktorovou autentizaci i pfi stfidani smén.

» Do prfechodu omezit sdilené ucty politikou Conditional Access na sit dispecinku
a spravovana zafizeni a zapsat je do evidence podle § 19 odst. 3. Riziko to snizi,

pozadavek odstavce 2 to nesplni.
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M-07 — Z incidentu nevede urcena cesta k hlaseni

Vlastnost Hodnota

§ 14 odst. 1 pism. c) a g), § 23 odst. 1 pism. a) az c); zakon § 15

Ustanoveni odst. 1, § 16 odst. 1, § 16 odst. 3 pism. a) a c¢)
Priorita Vysoka
Pracnost Stredni

Zjistény stav
Za 90 dni vzniklo v Sentinelu 212 incidentl, 64 % z nich bez fesitele, u zavaznych trva prvni

zasah v medianu 31 hodin. Upozornéni chodi jen e-mailem do schranky IT. Z incidentu nejde

poznat, zda se projevil ve stanoveném rozsahu, ani kdo posoudil, zda podléha hlaseni.

Ovéreni: resitelé a doba do prvniho zdsahu za 90 dni

SecurityIncident

| where CreatedTime > ago(90d)

| summarize arg max(LastModifiedTime, *) by IncidentNumber

| summarize Incidenty = count(),
BezResitele = countif(isempty(tostring(Owner.assignedTo))),
MedianHodin = percentile(

datetime diff("hour", FirstModifiedTime, CreatedTime), 50)

by Severity

Dopad

HIiasi se kazdy incident ve stanoveném rozsahu s plvodem v kybernetickém prostoru,
u kterého nelze vyloucit umysiné zavinéni, bez ohledu na vyznamnost dopadu. Prvotni

hlaseni je nutné do 24 hodin po zjisténi, dnes trva prvni zasah 31 hodin.

Doporuceni
« Kdo incidenty pfebira, posuzuje a hlasi pres Portal Uradu, uréi organizace.
» Watchlist aktiv v rozsahu a automatizace, ktera incidentu pfida ukol posoudit hlaseni.
« Upozornéni do Teams a na telefon pohotovosti, IhGtu 24 hodin hlidat v Sentinelu.

» Rozhodnuti o hlaseni zapsat do incidentu, doklad vznikne dotazem nad Securitylncident.
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Roadmapa

Poradi je podle priority a zavislosti. Krok 1 fesi jedinou kritickou mezeru a retenci, u které
kazdy den odkladu znamena nevratné ztracené zaznamy. DoCasné role a pfezkum pristupu

cekaji na licence Entra ID P2, nahradni Ctvrtletni pfezkum exportem jde spustit hned.

Harmonogram (mésice)

mésic 1 2 3 4 5 6

1 Sdilené ucty a retence

2 Hlaseni, zaznamy portalu _

3 Aplikace, partner a hosté

4 Privilegované role a pfezkum

5 Zélohy a test obnovy )

6 Klasifikace a evidence aktiv

Pracnost kroku je nejvyssi pracnost z jeho mezer

Krok Obsah Mezery Pracnost

1 Osobmlucty dispeceru s kli¢i FIDO2, retence zdznamu M-08, M-10 Stiedni
550 dni

9 Cesta od |nC|dgntu k hlaseni do 24 hodin, zaznamy M-07, M-09 Stiedni
a detekce portalu

3 Omezit aplikace s pnstupern k posté, zuzit pristup M-03, M-04 Stiedni
partnera, odebrat neaktivni hosty

4 L|vcence En:t’ra ID P2, doCasné role, oddélené ucty spravcu, M-05, M-06 Stiedni
pfezkum pfistupu

5 Zalohy Microsoft 365 a databaze portalu, test obnovy M-11 M-12 Stiedni
s protokolem

6 Pravidla klasifikace a popisky citlivosti, tagy a evidence M-01, M-02 Vysoka

prostfedkl portalu
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7. PFilohy

7.1 Registr mezer

§ bez dalsiho oznaceni je vyhldska ¢. 409/2025 Sb., zdkon je zdkon ¢. 264/2025 Sb.

M-01

M-02

M-03

M-04

M-05

M-06

M-07

M-08

M-09

Pravidla klasifikace a oznaCovani
chybéji, Microsoft 365 nema popisky
citlivosti

Prostfedky portalu nejsou v evidenci
aktiv ani oznacené

Aplikace tretich stran maiji pFistup ke
v8em schrankam

Partner ma roli globalniho spravce,
hosté dodavatele se neodebiraji

Privilegované role jsou trvalé a Siroke,
spravci nemaji oddéleny ucet

Pfistupova prava se nepfezkoumavaji
ani neupravuji pfi zméné pozice

Z incidentu nevede urc¢ena cesta
k hlaseni

Sdilené ucty dispecinku se pfihlasuji
jen heslem

Portal neni zdrojem zaznam( ani
detekce

Zaznamy se uchovavaiji kratsi dobu
nez 18 mésicl

Data Microsoft 365 se nezalohuji

Databazi portalu jde obnovit jen 7 dni
zpét, obnova se nezkousi
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§ 7 pism. h) body 3 a 4

§ 7 pism. f); zakon § 12
odst. 3

§ 9 odst. 1 pism. c), § 13
odst. 2 pism. c)

§ 9 odst. 1 pism. c), § 13 odst.
2 pism. j)

§ 13 odst. 2 pism. b)

§ 13 odst. 2 pism. h), § 13
odst. 2 pism. i)

§ 14 odst. 1 pism. c) ag), § 23
odst. 1 pism. a) az c); zdkon
§15 odst. 1, § 16 odst. 1, § 16
odst. 3 pism. a) ac)

§ 13 odst. 2 pism. b), § 19
odst. 2 pism. a), § 19 odst. 3

§ 21 odst. 2 pism. a) az c)
af), § 22 odst. 2 pism. d),
§ 24 odst. 3 pism. b), § 25
odst. 3 pism. b)

§ 22 odst. 5 pism. c)

§ 26 odst. 2

§ 26 odst. 2, § 26 odst. 3
pism. a) a b)

Report z analyzy

Stredni

Nizka

Vysoka

Stredni

Vysoka

Vysoka

Vysoka

Kriticka

Vysoka

Vysoka
Stredni

Stredni

Vysoka

Nizka

Stredni

Nizka

Stredni

Stredni

Stredni

Stredni

Stredni

Nizka
Stredni

Nizka
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7.2 Dukazni balik

Report z analyzy

Doklady s datem a zdrojem, opakovatelné; k chybéjicim nastavenim vzniknou po odstranéni mezery

Prostfedky portalu s tagy

Pristupy partnera, aplikaci
a hostd

Opravnéni aplikaci k posté

Historie nasazeni portalu
Politiky Conditional Access

Uéty bez vicefaktorové
autentizace

Role, jejich pfifazeni a prezkumy
Incidenty a rozhodnuti o hlaseni

Pravidla Sentinelu a plany
Defenderu

Diagnostika a retence tabulek
Sit, TLS a WAF portalu

Zaznamy cinnosti v portalu

Key Vault a jeho auditni zaznamy
Zalohy a protokol testu obnovy

Auditni zpravy Microsoftu

7.3 Povinnosti mimo rozsah

Azure Resource Graph
Entra ID, Microsoft Graph

Entra ID, Exchange Online

Azure DevOps

Entra ID, Microsoft Graph

Entra ID, skupina vyjimek
Entra ID, PIM, Azure RBAC

Sentinel, Securitylncident

Sentinel, Defender for Cloud

Azure Policy, Log Analytics
Azure Resource Graph
App Service, Azure SQL
Azure Resource Graph
Azure Backup, Azure SQL

Service Trust Portal

zakon § 12 odst. 3, § 7 pism. f)

§ 9 odst. 1 pism. c), § 13 odst. 2
pism. j)

§ 13 odst. 2 pism. c)

§ 11 odst. 2 pism. a)

§ 12 odst. 2 pism. a), § 19 odst. 2
pism. a)

§ 19 odst. 3

§ 13 odst. 2 pism. b), h), § 20

§ 14 odst. 1 pism. c), g), zakon § 15,
§16

§ 21 odst. 2, § 23 odst. 1

§ 22 odst. 2 pism. d), odst. 5 pism. c)
§ 18, § 24 odst. 3 pism. a), § 25 odst. 1
§ 24 odst. 3 pism. b)

§ 25 odst. 3 pism. b)

§ 26 odst. 2, odst. 3 pism. a), b)

§ 9 odst. 2 pism. c)

Nejde o mezery analyzy. Organizace je zajistuje a doklada mimo Microsoft 365 a Azure.

» Opatieni bez odrazu v cloudu: § 3,§4,§85,§86,§88,810,§15,§16, § 17, § 27.

» Stanoveny rozsah podle zakona § 12 odst. 2 a 5, pravidla pro dodavatele a vyznamni
dodavatelé podle § 9 odst. 1 pism. a), b), d) az g) a § 9 odst. 2.

« Urceni vyznamnych zmén podle § 11 odst. 1, procesy zvladani incidentl podle § 14

odst. 1 pism. a) a b).

« Skenovani zranitelnosti a penetracni testy (§ 24 odst. 4 az 6), systémy mimo cloud.
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